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Antecedentes

La aparicion de la tecnologia y los espacios digitales, y la
creciente dependencia de ellos, es una megatendencia
mundial’, un fendmeno universal que esta configurando
nuestro mundo actual. La digitalizacién estéd impulsando
cambios estructurales en la forma en que las personas se
comunican, trabajan, aprenden, producen y consumen. La
innovacién tecnolégicay la digitalizacion estan abriendo una
ventana de oportunidades para el desarrollo sostenible, en
un momento en que muchos aspectos de lavida humana se
estan transformando radicalmente.? La tecnologia tiene el
potencial de fomentar el crecimiento econdmico; ampliar
el acceso a la educacién, la informacion y el conocimiento;
y dar vozy poder a las personas dejadas atras y a aquellos
cuyas voces no se oian tradicionalmente, fomentando asi la

participacién enlavida publicay los procesos democraticos.

Sin embargo, aunque la digitalizaciéon del mundo representa
una gran oportunidad, también es un espacio a través del
cual pueden perpetrarse dafios. Las investigaciones indican
que al menos el 38% de las mujeres de todo el mundo han
experimentado personalmente violencia en lineay que esta
tasava enaumento.? Laviolencia basada en género facilitada
por la tecnologia (VBG-FT) esta dirigida a todas las mujeres
que utilizan la tecnologia, incluidas las mujeres cisy trans y

las personas que se presentan como femeninas, no binarias

o de género diverso.* Ciertos grupos de mujeres corren un
mayor riesgo debido a lo que hacen, quiénes son o siacceden
a cierta informaciony servicios. Esto incluye, por ejemplo, a
las periodistas, las politicas, las activistas y feministas, las
académicas y las jovenes.® De las adolescentes que tienen
acceso a las tecnologias digitales, el 64% son grandes
usuarias y son especialmente vulnerables a la VBG-FT.6 La
violencia contra las mujeres y las nifias es mas frecuente
si tienen una discapacidad, son racializadas, LGBTQIA+,
estan en desventaja socioecondmica y/o son activas en la

vida politica.”

En palabras del Women's Legal Education and Action Fund:

[La ubicuidad de Internet significa
que la YBG-FT puede llegara
seromnipresente e implacable,
infiltrandose en los espacios fisicos
mds intimos de la victima, como su
caza o su dormitorio. Los usuarios que
ejercen la YEG-FT también pueden
aprovechar sus propias redes sociales
v las de las personas que sufren
violencia para fomentar el abuso,

reclutando a otros para que compartan, consciente o inconscientemente,
material abusivo, ¥y contaminando los propios espacios y comunidades en

linea de las victimas. La permanencia en linea del material abusivo -que es
extremadamente dificil de erradicar par completo una vez compartido en linea-
también garantiza la revictimizacion continua, lo que provoca dafos duraderos,
tanto psicoldgicos como de otro tipo.®
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Ademas, la VBG-FT puede adoptar muchas formas
y se comete en un continuo. Es decir, se comete
como parte de un patrén de violencia perpetrada
tanto en linea como fuera de linea.®

Ya no es negociable el abordaje de la VBG-FT,
como un area critica de creciente preocupacion.
Garantizar que todo el mundo pueda participar
libremente en linea y sin miedo a la violencia 'y
el abuso es vital para garantizar que las mujeres
puedan ejercer efectivamente su derecho a la li-
bertad de expresion. El Consejo de Derechos Hu-
manos de las Naciones Unidas declaré que "los
mismos derechos que tienen fuera de linea las
personas deben protegerse en linea, en particular
lalibertad de expresion, lo que es aplicable inde-
pendientemente de las fronteras y por conducto

de cualquier medio de su propia eleccion, de
conformidad con el articulo 19 de la Declaracion
Universal de Derechos Humanosy el Pacto Inter-
nacional de Derechos Civiles y Politicos".®

Mas concretamente, el principio de que los
derechos humanos y los derechos de la mujer
protegidos fuera de linea deben protegerse
también en linea, debe integrar plenamente el
derecho avivir libre de nuevas formas de violencia
contra la mujer en linea y facilitada por las
tecnologias de lainformacioény lacomunicacion,
respetando al mismo tiempo el derecho a la
libertad de expresiény el derecho a la intimidad
y a la proteccion de datos.!"

Eluso delatecnologiayde los espacios enlinea
debe servir como herramienta para acelerar
la consecucion de la igualdad de género y el
empoderamiento de las mujeres, en lugar de ser
una herramienta de subyugacion, perpetracién
de la violencia y silenciamiento de las mujeres
en toda su diversidad.




Definicion de
la VEG -FT

Existe una falta de consenso a nivel mundial
sobre la definicidon de la violencia perpetrada
mediante el uso de la tecnologia y cometida
a través de espacios en linea y digitales.'
Una definicion bien establecida, aceptada
internacionalmente y estandarizada de la VBG-
FT es fundamental para proporcionar una
comprension comun que permita una medicion
estandarizada y unas normas minimas para la
respuestay la prevencion.

Para contribuir a superar esta brecha critica en el
conocimiento, UNFPA ha revisado los términos
y definiciones publicados por organizaciones
internacionales, académicos y organizaciones
de la sociedad civil en los ultimos cinco afios y
ha propuesto una nueva definicidon de trabajo.
Basandose en estas definiciones y en su
complementariedad, UNFPA propone adaptar
el término abuso facilitado por la tecnologia al
término mas amplio de VBG -FT, que se define
de la siguiente manera:

Un acto de vialencia perpetrado poruno o mas individuos que se
comete, aporta, agrava o amplifica en parte o totalmente mediante
el uso de tecnologias de la informacion ¥ la comunicacion o medios
digitales,' contra una persona por razon de su género.
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Se ha elegido esta amplia definicién de trabajo
porque (1) pone de relieve la violencia basada
en el género y (2) incluye las circunstancias
y formas en las que la tecnologia puede
utilizarse para perpetrar la violencia. Esta
definicion amplia e inclusiva engloba las
pautas existentes de violencia, acoso y abuso,
asi como las nuevas formas de abuso, como el
abuso basado en la imagen (IBA, por sus siglas
en inglés). Ademas, esta terminologia permite
diferenciar "violencia en linea" o "violencia

Hacer que todos los espacios sean seguros

digital", como la violencia perpetrada contra
las mujeres en espacios en linea o a través
de medios digitales, de la "violencia facilitada
por la tecnologia", perpetrada por cualquier
tipo de medio tecnolégico, tecnologia de la
informacién y las comunicaciones y medios
digitales, incluidos teléfonos, dispositivos de
seguimiento del Sistema de Posicionamiento
Global (GPS), drones y dispositivos de grabacién
no conectados a Internet.



Caracteristicas
de |lg VEG-FT

La VBG-FT comparte caracteristicas comunes con otras formas de violencia basada en género:

» Ocurre en todas las sociedades del mundo.
¥ Se basaen el géneroy esta arraigada en la desigualdad de género, por lo que afecta de
manera desproporcionada a mujeres y nifias en toda su diversidad.

¥ Puede tener graves repercusiones en la salud, bienestar y vida de las personas sobrevivientes.

L
&




La VBG-FT también tiene caracteristicas distintivas relacionadas con su naturaleza digital:'*

N

Anonimato
El perpetrador o agresor puede permanecer
en el anonimato.

Acciodn a distancia

Puede perpetrarse a distancia, desde cualquier
lugar del mundo y sin contacto personal o fisico
con la persona sobreviviente.

&)

Accesibilidad y asequibilidad

Es accesible y asequible para los
perpetradores, ya que las tecnologias de la
informacién y la comunicacién han reducido
el costoy la dificultad de producir y distribuir
informacién a gran escala.

(©)

Propagacion

Es constante y se propaga facilmente por
Internet, lo que vuelve a revictimizar a las
personas sobrevivientes.

La facilidad, eficacia y asequibilidad de
automatizar y multiplicar los casos de abuso
contra un grupo o individuo concreto significa
que es una forma eficaz de violencia para
causar dano.

\/
/l\

Impunidad

A menudo se perpetra con impunidad. Dado
que la VBG-FT puede cometerse de forma
andnimay a distancia, existen dificultades
en la aplicacién de la ley en distintos paises
y jurisdicciones que limitan la capacidad de
los sistemas judiciales para hacer que los
agresores respondan por sus actos.
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Automatizacion

Puede ser automético y facil de perpetrar,

y permite a los agresores controlar los
movimientos de las mujeres, vigilar su actividad
en linea y distribuir imagenes o informacioén,
entre otras acciones abusivas perjudiciales, con
tiempo y esfuerzo limitados.

8+

Colectividad
Puede ser organizada colectivamente y
perpetrada por un gran nimero de individuos.

X

Normalizacion de la violencia

La VBG-FT contribuye a la normalizacion de la
violencia contra las mujeres y las nifias.

La violencia fisica contra las mujeres suele
estar normalizada y justificada, sobre todo por
las propias mujeres. De hecho, en 49 paises de
ingresos bajos y medios, el 41% de las mujeres
y el 32% de los hombres justifican la violencia
fisica doméstica en al menos

una circunstancia.' Es probable que esta
normalizacién de la violencia se exacerbe en

el espacio digital, y que la VBG-FT se perciba
como menos grave, dafiina o peligrosa para las
personas sobrevivientes.

£

Perpetuidad

Puede cometerse a perpetuidad, ya que es
probable que las imadgenes y los materiales
digitales utilizados para perpetrar abusos
existan indefinidamente o durante largos
periodos de tiempo.
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Formas
de VEG-FT

La VBG-FT "se lleva a cabo a través de texto,
imagenesy vigilanciay seguimiento no deseados
o mejorados digitalmente, utilizando una variedad
dedispositivos y plataformas, desde herramientas
digitales basicas, como mensajes de texto, correo
electrénico y redes sociales, hasta tecnologias
mas avanzadas como la inteligencia artificial (1A),
el seguimiento por GPS y drones".'® A medida
que se dispone de nuevas tecnologias y espacios
digitales, surgen nuevas formas de VBG-FT,como
eluso delalA parala IBA o el acoso mediante

rastreo por GPS de los dispositivos de telefonia
movil.'” Almismo tiempo, las viejas tecnologias se
utilizan para perpetrar nuevas formas de violen-
cia. Por ejemplo, en el contexto de las relaciones
intimas abusivas, los perpetradores utilizan trans-
ferencias bancarias por Internet para enviar men-
sajes de acoso a las personas sobrevivientes.'®

Algunas de las formas mas comunes de VBG -FT
son, entre otras:™

Acoso en linea, incluido el acoso sexual y por razon de género en linea

El acoso en linea es el uso de la tecnologia para
contactar repetidamente, molestar, amenazar o
asustar a otra persona. El acoso en linea es un
comportamiento continuo en el tiempo mas que
un incidente aislado.?° El acoso en linea puede
ser perpetrado por un solo individuo o por grupos
de individuos (mobbing), normalmente redes de
perpetradores hombres que atacan a mujeres 'y
minorias.?" Cuando el acoso en linea se perpetra
por motivos de género, sexualidad u orientacion
sexual de la persona sobreviviente, constituye
una forma de VBG-FT .22 Elacoso sexual enlinea

¢Qué es la VBG-FT?

es una forma especifica de acoso que puede
implicar atencién sexual no deseada y coaccién
sexual.?® También se ha definido como "cualquier
comportamiento sexual no deseado a través de
medios electrénicos y puede incluir insinuacién
sexual no deseada; peticiones no deseadas de
hablar sobre sexo; peticiones no deseadas de
hacer algo sexual en linea o en persona; recibir
mensajes e imagenes sexuales no deseadas;
compartir mensajes e imagenes sexuales sin
permiso; y revelar informacién personal o de
identidad sobre una persona en linea".2*



Ciberacecho, rastreo o persecucion y cibervigilancia obsesiva

El ciberacecho es "el uso de la tecnologia
para acechar y vigilar las actividades y
comportamientos de otra persona en tiempo
real o histéricamente".?® El ciberacecho
suele considerarse una extension del
acoso convencional, mediante el uso de
herramientas tecnolégicas, e implica una serie
de comportamientos no deseados, repetitivos,
intrusivos, amenazantes y acosadores, que en
algunos casos se consideran relativamente
normales una practica relacional o de citas.
Algunos estudiosos utilizan el término
"persecucion ciberobsesiva” para referirse a la
"busqueda no deseada de intimidad a través de
una invasion repetida del sentido de intimidad

fisica o simbdlica de una persona, utilizando

IBA

El abuso basado en la imagen (IBA, por sus
siglas en inglés) consiste en "utilizar imagenes
para coaccionar, amenazar, acosar, cosificar o
abusar". Una forma de IBA es el abuso sexual
basado en imagenes (IBSA, por sus siglas en
inglés),® que implica al menos uno de estos tres
comportamientos: tomar, compartir o amenazar
con compartirimagenes sexualmente explicitas
sin consentimiento. Algunos estudiosos han
defendido la inclusidn de otras formas de abuso
sexistay sexualizado, perpetrado mediante el uso

de herramientas tecnolégicas, como el upskirting,

medios digitales o enlinea” y el ciberacecho es
una forma grave de persecuciony cibervigilancia
obsesiva, que puede estar motivada por el
control o la destruccién de las relaciones y
provocar que la persona sobreviviente se sienta
amenazada.?®

El ciberacecho consiste, por ejemplo, en vigilar
o rastrear la ubicacién o las actividades de una
persona utilizando localizadores GPS, programas
espia?’, cdmaras y microfonos, aplicaciones de
citas basadas en la ubicacidon, consultas de
historiales de correo electrénico, llamadas o
mensajes, asi como el monitoreo de los perfiles
de redes sociales de una persona.2®

o la toma no consentida de una imagen por
debajo de la falda o el vestido de una persona;
falsificaciones realizadas por IA, o imagenes
sexuales creadas no consentidas que muestran
a la victima de forma sexual, normalmente
desarrolladas mediante herramientas de 1A, y el
ciberflashing, o envio no solicitado de imagenes
de sus propios genitales a otra persona.®® Otros
ejemplosincluyen fotografiar o filmar a alguien sin
su consentimiento o conocimiento,®' o coaccionar
a alguien para que adopte un comportamiento
sexual no deseado en linea.®?
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Abuso sexual facilitado por la tecnologia

El abuso sexual facilitado por la tecnologia se
refiere al uso de tecnologias de la comunicacién,
como teléfonos moviles, correo electronico, redes
sociales, salas de chat o sitios y aplicaciones de
citas en linea, para cometer o facilitar agresiones
0 abusos sexuales.®® En general, las experiencias
sexuales no deseadas facilitadas por la tecnologia
implican tres comportamientos distintos: (1)
la sextorsién, o coaccionar a alguien para que
realice una actividad sexual mediante el chantaje,
el soborno o las amenazas para que divulgue
imagenes intimas o informacién sensible; (2) el uso
de la tecnologia para contactar con una victima
potencial, por ejemplo a través de aplicaciones
de citas, para luego perpetrar un delito sexual;
y (3) el "abuso de poder", cuando los agresores
solicitan y organizan que un tercero agreda
sexualmente a una persona, a menudo utilizando
una identidad falsa o haciéndose pasar por la
victima.®* Ademas, el abuso sexual facilitado por

Doxxing o doxeo

Doxxing es la divulgaciéon no consentida de
informacién personal. Implica la divulgacién
publica de informacién privada, personal y
sensible de una persona, como la direccién de
casay de correo electrénico, nimeros de teléfono,
informacion de contacto del empleador y de los
miembros de la familia, o fotos de sus hijosy de la
escuelaala que asisten.®” El doxxing es una forma
de acoso en linea que rara vez se produce de
forma aislada, sino que va acompanado de otras
formas de acoso, como el IBA.3® Las mujeres,
especialmente de grupos minoritarios, tienen
mas probabilidades de ser objeto de doxxing, que
afecta de manera desproporcionada a las mujeres
racializadas y a las comunidades LGTBQI+.%°

¢Qué es la VBG-FT?

la tecnologia puede consistir en la "coercién del
sexting" por la que los agresores obligan a alguien
a enviar mensajes de texto con contenido sexual
o0acompartirimagenesy videos;y la "insinuacion
sexual no deseada", que consiste en recibir
solicitudes no deseadas para hablar de sexo o
hacer algo sexual.®®

El reclutamiento de menores en linea es otro
tipo especifico de abuso sexual facilitado por la
tecnologia, en el que se contacta con nifas, nifios
y jévenes a través de las redes sociales u otras
plataformas digitales con el fin de agredirlos
sexualmente. Se ha definido como un "proceso
mediante el cual un agresor prepara a una nifa/
nifo, a adultos y al entorno para el abuso. Esto
incluye obtener acceso a la nifia/nifio, ganarse su
complacenciay mantenerlo en secreto para evitar
su revelacién"s®

Segun Douglas, hay tres tipos de doxxing:
desanonimizar, o revelar la identidad de alguien;
apuntar, o revelar informacién personal y privada
de alguien que permita localizarlo fisicamente,
cuyas consecuencias pueden tener graves
implicaciones para la seguridad de las mujeres;
y deslegitimar, revelar informacién privada para
socavar la credibilidad o reputacién de alguien,
avergonzarloy humillarlo.*® El doxxing a menudo
conduce a mas acoso fisico y en linea, como
recibir grandes cantidades de mensajes abusivos
y amenazas por correo electrénico, teléfono o
correo postal.#!
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Hackeo

El hackeo se define como el "uso de la
tecnologia para obtener acceso ilegal o no
autorizado a sistemas o recursos con el fin
de obtener informacién personal, alterar o
modificar informacién, o calumniar y denigrar
a la sobreviviente y/o a las organizaciones de
violencia contra las mujeres".*? El computador
personal o el teléfono maovil de la sobreviviente
pueden ser hackeados para obtener imagenes
intimas con el fin de perpetrar un IBA,
chantajearla o coaccionarla para que realice
una actividad sexual no deseada; o para obtener
informacién privada que pueda ser utilizada
para el doxxing u otros actos violentos.*® Los

agresores también pueden hackear el correo
electrénico y las cuentas de redes sociales de
una sobreviviente para controlar su actividad
en linea, o incluso acceder a cuentas bancarias
y controlar sus finanzas y/o perjudicarla
econdmicamente.* Los hackers informaticos
también pueden atacar los espacios en linea
de organizaciones de derechos de las mujeres,
activistas o figuras publicas debido a sus
opiniones sobre el feminismo, la igualdad de
género o los derechos sexuales, limitando asi la
participaciéon de las mujeres en foros en lineay
obstaculizando sus derechos.®

Reclutamiento y uso de la tecnologia para localizar a sobrevivientes con el fin

de perpetrar actos violentos.

La tecnologia puede utilizarse para atraer a
posibles victimas/sobrevivientes a situaciones
violentas?*® o para facilitar la agresion fisica o
sexual en persona.*” Los perpetradores y los
traficantes pueden utilizar la tecnologia para
ponerse en contacto con posibles victimas a
través de publicaciones y anuncios fraudulentos
en sitios y aplicaciones de citas, "agencias
matrimoniales" o publicar falsas oportunidades
de empleo y estudio.*® Los perpetradores de
la VPI también pueden utilizar determinadas
tecnologias, como el espionaje o el seguimiento

Suplantacion de identidad

La suplantacién de identidad es el proceso de
robar la identidad de alguien para amenazar o
intimidar, asi como para desacreditar o dafar la
reputacion de una persona.®? Los agresores pue-
den apropiarse o crear cuentas en lineay sitios
web falsos de mujeres para difundir informacién
falsa y dafiar su reputacion,®® arruinar sus rela-
ciones personales y/o profesionales,®** convocar
alaviolencia contra ellas a través de anuncios de
trabajo sexual o aplicaciones de citas® o para

Hacer que todos los espacios sean seguros

por GPS, para rastrear los movimientos y las
actividades de las sobrevivientes, vigilarlas,
controlarlas y localizarlas, con el fin de
intimidarlas o agredirlas fisicamente.* Esta forma
de violencia también se manifiesta en la manera
en que se induce a mujeres, jovenes y ninos a la
trata de personas.’® También se han conocido
casos de jovenes, nifios, ninas y adolescentes,
especialmente nifias, que han sido reclutados en
Internet por el Estado Isldmico de Irak y Siria (ISIS)
a través de las redes sociales y atraidos por un
matrimonio con la promesa de una vida utépica.®

obtener informacién sobre la sobreviviente.’® La
suplantacion de identidad puede ser perpetra-
da por agresores individuales, pero también por
agentes estatales. Por ejemplo, los agentes esta-
tales tienen la capacidad de crear cuentas falsas
en lasredes sociales o suplantar laidentidad de
otras personas con el fin de perseguir a determi-
nados grupos, como las personas LGBTQIA+.57



Discurso de odio

El discurso de odio es "cualquier tipo de
comunicacion verbal, escrita o de comportamiento
que ataque o utilice un lenguaje peyorativo o
discriminatorio con referencia a una persona
o un grupo en funcién de lo que son, es decir,
en funcién de su religion, etnia, nacionalidad,
raza, color, ascendencia, género u otro factor
de identidad".®® El discurso de odio en linea por
motivos de género y/o orientacion sexual refuerza

Sl

i
A

el sexismo sistémico al tiempo que deshumanizay
fomentalaviolencia contra las mujeresy las nifias.
En los ultimos afos, el discurso de odio contra
las mujeres, las nifias y las personas LGTBQI+ ha
aumentado considerablemente, y las plataformas
de las redes sociales y los foros de chat en linea
acogen a grupos que promueven el odio y la
violencia contra las mujeres®.




Difamacion

La difamacion consiste en la difusiéon publica
de informacién falsa que dana la reputaciéon de
una personay que tiene la intencién de humillar,
amenazar, intimidar o castigar a la victima®°,
Dadas las estrictas normas de género que
rigen la sexualidad femenina, las declaraciones

difamatorias sobre la sexualidad de las mujeres
son especialmente perjudiciales para la
reputacion de las personas sobrevivientes. De
hecho, la mayoria de los ataques difamatorios en
linea contra mujeres y nifias suelen centrarse en
su sexualidad.®

Limitar o controlar el uso de la tecnologia

Especialmente en las relaciones intimas abusivas,
los agresores pueden utilizar la tecnologia para
ejercer abuso y control sobre la sobreviviente,
rastreando, vigilando o restringiendo sus movi-
mientos, comunicaciones y actividades. Estos
comportamientos abusivos incluyen obligar a la
victima a dar sus contrasenas, obtener acceso no
autorizado a sus cuentas en linea, limitar su uso
de dispositivos tecnolégicos controlando digital
o fisicamente el acceso a dispositivos o cuentas

e inspeccionar los dispositivos de la victima.

Las parejas intimas y los familiares tienen mayor
acceso a los dispositivos y a la informaciéon
personal de una personay pueden ejercer un poder
coercitivo y de control sobre ella. Por ejemplo, las
parejas intimas pueden conocer y monitorear las
cuentas bancarias y las redes sociales del otro, y
compartir contrasefas y dispositivos, voluntaria
o involuntariamente. En las relaciones intimas
abusivas, las amenazas a la intimidad de la pareja
por el uso de la tecnologia pueden ser precursoras
de otras formas de abuso.%?
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Prevalenciag de
la YVEG-FT

Figura 1.

Prevolencio de lo violencio en lineo
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Cada vez se dispone de méas estudios que
ponen de relieve la prevalencia de las formas
de VBG-FT. Sin embargo, estas investigaciones
utilizan diferentes metodologias y herramientas
de encuesta, asi como diferentes grupos de
poblaciéony miden formas especificas de VBG-FT.

Medir el alcance y el impacto de los actos
violentos cometidos en linea y/o a través de
medios digitales y tecnoldgicos es una tarea de
enormes proporciones, por varias razones:

¥ Ausencia de una definicién normalizada de
la VBG-FTy de sus diversas formas;

» La prevalencia puede medirse de una forma
que notiene en cuenta el nivel de accesibilidad
alatecnologiay alos espacios digitales de las
mujeresy las nifias;

¥» Van surgiendo nuevas formas de VBG-FT a
medida que aparecen nuevas tecnologias,
las antiguas se utilizan de forma diferente

y se dispone de nuevos espacios digitales
yenlinea.

En conjunto, esto significa que no existe una
Unica medida cuantitativa validada en la cual
basarse para obtener datos de prevalencia a
escala local, nacional, regional y mundial®® que
respalden las politicas basadas en la evidencia,
las intervenciones de los programas (respuesta y
prevencion)y las medidas de rendicion de cuentas.

Un reciente estudio realizado por Economist Intel-
ligence Uniten 2021 con mujeres de los 51 paises
con tasas mas altas de penetraciéon de Internet®
ha demostrado que, a nivel mundial, el 38% de las
mujeres con acceso a Internet han sufrido violen-
ciaen linea, el 63% de las mujeres conocen a al-
guien que ha sido victima de ellay el 85% de las
mujeres han sido testigos de laviolenciaen linea
perpetrada contra otra mujer®®. Este estudio tam-
bién ofrece estimaciones regionales de la preva-
lencia de laviolencia en linea contra las mujeres,
como se representa en la Figura 1.

Fd %

Europa

D&%
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Africa

Nuestro estudio abarca los 51 primeros paises por nimero de personas conectadas a Internet. Fuente: https://onlineviolencewomen.eiu.com/

iQué es la VBG-FT?
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Es probable que estos resultados subestimen
la prevalencia real de la VBG-FT, dado que este
estudio sélo tuvo en cuenta laviolenciaen lineay
no incluyé otras formas de violencia facilitada por
la tecnologia perpetradas a través de teléfonos
moéviles, GPS y otras tecnologias. Ademas,
s6lo incluia a mujeres y no a adolescentes,
que probablemente corren un mayor riesgo de
sufrir VBG-FT. De hecho, un estudio realizado
por Plan International entre mujeres jovenes y
adolescentes (entre 15y 25 anos) de 31 paises
de todo el mundo puso de manifiesto que las
generaciones mas jovenes utilizan mas y con
mayor frecuencia las redes sociales, lo que
aumenta su exposicion a la VBG-FT. El informe
revel6 que el 58% de las mujeresy nifias entre 15
y 25 afios habian sufrido acoso en linea®®.

Aungue no es exhaustiva, se ha llevado a
cabo una amplia revision de las encuestas,
contenidas en el Apartado 3. Aunque el corpus
de investigacion es pequeho, los estudios
generalmente no miden la VBG-FT en su forma
mas inclusiva, sino que examinany miden formas
especificas de VBG-FT. Ademas, los datos se
limitan a estudios localizados con muestras
relativamente pequenas.

La naturaleza omnipresente de la VBG-FT es un
importante motivo de preocupacion. Los datos
indican unas estimaciones de prevalencia del
abuso en linea de hasta el 58%°%, lo que supera
con creces las estimaciones mundiales actuales
de la experiencia vital de la VPl y la violencia
sexual fuera de la pareja, que es del 31% de las
mujeres de entre 15y 49 afios®.

U o 5%,

Esto sugiere que alli donde los indices de
conectividad de Internet son elevados y las
mujeres y nifias acceden a la tecnologia, los
indices de VBG-FT casi duplican los indices
de VPI. A medida que aumenten la tasa de
penetracién de Internet y el acceso a las
tecnologias, estas tendencias irdn en aumento.

Ademas de la prevalencia de la VBG-FT, se han
recolectado algunos datos sobre las actitudes
ante el impacto del acoso en linea. Los resultados
de los Estados Unidos han mostrado una
diferencia de género en las actitudes, donde la
mitad de las mujeres afirman que el contenido
ofensivo en linea se excusa con demasiada
frecuencia como no significativo, mientras que
el 64% de los hombres, y el 73% de los hombres
jovenes, afirman que el contenido ofensivo en
linea se toma demasiado en serio.®® Aunque de
alcance limitado, esta investigacién, al igual que
los datos de prevalencia disponibles, crea motivos
de preocupacion que requieren que se lleven a
cabo encuestas similares sobre las actitudes a
una escala mas amplia.

Los datos de prevalencia disponibles,
combinados con una comprension limitada
de las repercusiones de la VBG-FT vy la falta
de mecanismos de rendicién de cuentas y de
respuestas coordinadas, ofrecen una imagen
sombria del estado actual de este fendmeno
y la respuesta a la VBG-FT. Es fundamental
que se acuerden definiciones estandarizadas
y metodologias de recopilacion de datos
relacionados con la VBG-FT para proporcionar
una solida base empirica de cara al futuro.

Los datos indican estimaciones de prevalencia del abuso en linea de hasta
el 58%0, lo que supera con creces las estimaciones mundiales actuales de la
experiencia vital de la YPI ¥ la vialencia sexual fuera de la pareja que es el

31% de las mujeres de 15 a 49 anos.

¢Qué es la VBG-FT?
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s0uien sufre
YEG-FT?

Aunque las mujeres y las nifias son las més expuestas al riesgo de sufrir VBG-FT, hay grupos especi-

ficos de mujeres y nifas a los que se ataca de forma desproporcionada. Entre ellos se encuentran

las mujeres con discapacidad, las adolescentes, las mujeres racializadas, las mujeres en espacios

publicos, como las periodistas o las politicas, y las personas LGBTQIA+.7°

Ninas y Adolescentes

La tecnologia se esta convirtiendo cada vez
mas en una parte central de la vida de los
adolescentes. Los adolescentes de ambos
sexos utilizan latecnologiay las plataformas en
linea para aprendery obtener informaciony para
mantenerse en contacto con sus companeros.”!
Un estudio realizado por Plan International con
14.000 nifias de 31 paises de todas las regiones
revel6 que el uso de las redes sociales es mas
frecuente a una edad temprana (15 anos),’?
aunque otras fuentes revelan que los nifios y
las nifias se conectan a edades mucho mas
tempranas.”

Las adolescentes son un grupo cada vez mas
vulnerable a la VBG-FT debido a su creciente
participacién y uso de las tecnologias y los
espacios digitales™. Por ejemplo, el 80% de
las imagenes de casos de materiales de abuso
sexual infantil son de nifias de entre 11y 13
afos’, las adolescentes suelen ser objeto de
abuso sexual digital en el contexto de laviolencia
de pareja.’® El 58% de las mujeres jévenes y

Hacer que todos los espacios sean seguros

adolescentes han sido acosadas en linea, segun
el estudio de Plan International, y el 85% de
ellas sufrieron varios tipos de VBG-FT incluido
el lenguaje abusivo e insultante (59%), body
shaming (39%), las amenazas de violencia sexual
(839%) vy fisica (21%), el acoso sexual (37%) o
el acoso (32%).”” Otro estudio realizado por la
World Wide Web Foundation y la Asociaciéon
Mundial de las Guias Scouts revelé que el 52%
de las jovenes y las nifias han sufrido abusos
en lineay que el 68% de estos han tenido lugar
en plataformas de redes sociales.”® Aunque el
acoso suele comenzar entre los 14y los 16 afios,
algunas nifias declararon su primera experiencia
de VBG-FT a los 8 afos. La VBG-FT contra las
adolescentes también es interseccional y
muchas de las que han sido acosadas y que se
identifican como minoria étnica, LGBTQIA+ o0 con
una discapacidad dijeron que fueron acosadas
por ello.” Ademas, el uso de plataformas de
redes sociales puede tener un impacto negativo
importante en la salud mental de los jévenes, en
particular de las adolescentes.®



23

AN
/

Mujeres en la vida publica y profesional

Las mujeres son un objetivo desproporcionado
de laVBG-FT cuando su vida profesional se apoya
en una presencia en linea. Las defensoras de los
derechos humanos, las activistas, las periodistas,
las blogueras, las artistas y las politicas, por
ejemplo, son grupos de profesionales y lideres
que se ven desproporcionadamente afectadas
porla VBG-FT®'. Estos grupos de mujeres utilizan
plataformas digitales y redes sociales para apoyar
su vida profesional como parte de su compromiso
con el publico en general. Las mismas plataformas
en las que se basan para aumentar el nivel de
divulgacion publica para la incidencia también
estan siendo utilizadas por los perpetradores para
amenazar, acosar, acechary promover discursos
de odio.t? Una encuesta reciente realizada por la
UNESCQO, en la que participaron 901 periodistas
de 125 paises, revelo que el 73% de las mujeres
periodistas habian sido objeto de violencia en
linea, y el 20% de las mujeres periodistas fueron
atacadas fuera de linea como consecuencia
directa de dicha violencia en linea.®® Del mismo
modo, un estudio mundial realizado por la Unién
Interparlamentaria muestra que el 41,8% de
las mujeres que ejercen la politica habian visto
imagenes o comentarios con connotaciones

-2 0w,

sexuales, difamatorias o humillantes de si mismas
difundidos a través de las redes sociales, y el
44,4% habian recibido amenazas de "muerte,
violacion, palizas o secuestro durante su mandato
parlamentario"®,

Las mujeres que utilizan las plataformas
digitales para el activismo y la incidencia de sus
intereses son también un blanco particular y
desproporcionado. Nada menos que el 88% de
las mujeres que respondieron a una encuesta
realizada en el Reino Unido, que utilizan las
redes sociales habitualmente para expresar sus
ideas feministas, han sido objeto de VBG-FT en
Twitter, (el 60% en Facebooky el 46% en blogs)
enforma de troleo, difamacién, acosoy amenazas
de violencia fisica y sexual®. Ademas, la edad es
un factor de proteccién en la comisiéon de VBG-
FT. Como detall6 Plan International, las mujeres
jovenes y las adolescentes que hablan en linea
sobre cuestiones politicas, feminismo, raza o
salud y derechos sexuales y reproductivos se
enfrentan a una considerable reaccion violenta.
De hecho, el 47% de quienes respondieron a la
encuesta de Plan International afirmaron haber
sido atacadas por sus opiniones.®®

El 20% de las personas LGETQIA+ de la diversidad étnica-racial
fueron objeto de VBG-FT, frente al 9%, de las personas LGETOIA+
que no pertenecen a estos grupos etnico-raciales.

¢Qué es la VBG-FT?



Importancia de la interseccionalidad

La VBG-FT va mas alla de la misoginia y el sexis-
mo, y también tiene sus raices en la homofobia, la
transfobia, el racismo, el capacitismo y otras for-
mas de discriminacion. Las mujeres y las perso-
nas con factores de identidad que se entrecruzan
son atacadas y discriminadas en mayor medida
y de formas distintas que combinan un lengua-
je sexista, racistay homo6fobo.®” Las mujeres afro-
descendientes, las mujeres indigenas, las mujeres
de minorias religiosas, las mujeres LGBTQA+y las
personas no binarias, asi como las mujeres con
discapacidades, son objeto de agresiones Unicas
y contundentes.® Las mujeres jovenes y las ado-
lescentes racializadas, con discapacidadesy que
seidentifican como LGBTQA+ se ven afectadas de
forma desproporcionada por este tipo de abusos.

Las investigaciones demuestran que las
personas LGBTQIA+ tienen mas probabilidades

de ser objeto de diferentes formas de VBG-FT,
como la agresion sexual, el acoso y el discurso
de odio®. Por ejemplo, un estudio con 332
activistas LGBTQ+ y de diversidad sexual de
todo el mundo reveld que todos los encuestados
trans e intersexuales habian recibido amenazas
y comentarios intimidatorios en linea, y que los
encuestados LGBTQIA+ sufren tasas mas altas
de VBG-FT que sus homélogos heterosexuales.®
Ademas, las mujeres y nifias negras, asiaticas,
pertenecientes a poblaciones étnico-raciales
sufren mas ataques que las mujeres y nihas
blancas. Un estudio realizado en el Reino Unido
con 5.000 personas LGBTQIA+ revelé que el
20% de las personas LGBTQIA+ de diversidad
étnica-racial sufrian VBG-FT, frente al 9% de las
personas LGBTQIA+ blancas®.

saseneeer O
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A pesar de que a menudo se percibe como una
forma de VBG menos grave y dafiina, la VBG-FT
puede tener consecuencias tan graves para la salud
ylavida de las mujeresy las nifias como laviolencia
fisicay sexual. La naturaleza publica, omnipresente,
repetitiva y perpetua de la VBG-FT, asi como la
continuaviolencia en lineayfuerade linea, provocan
un miedoy unainseguridad constantes que se ven
agravados por la falta de servicios de respuesta
especializadosyaccesiblesy la percepcion errénea
predominante de que la VBG-FT no es "real".

La naturaleza multiple y repetitiva de la VBG-FT
significa que la mayoria de las mujeres experimentan
multiples tipos de abusoy muchas lo experimentan
como una parte rutinaria de sus vidas en linea, ya
sea porque tienen una presencia en linea confines
profesionales o son activistas y defensoras de los
derechos humanos. Es probable que la VBG-FT
se experimente como un patrén y un curso de
conducta mas que como un conjunto de actos
individuales. Esto también tiene el efecto de que
las respuestas legales, que a menudo tratan cada
comunicacion como un delito independiente, se
quedan cortas a la hora de abordar laacumulacion
de dafos a largo plazo.*®

La VBG-FT amenudo tiene lugar en un continuo en
el que las acciones que comienzan en el espacio
digital pueden llevar a la perpetracién de VBG
fuera de lineay viceversa.* Por ejemplo, la VBG-FT
a menudo se comete en el contexto de relaciones

¢Qué es la VBG-FT?

abusivas en las que la tecnologia y los espacios
digitales proporcionan una via para la continuacion
delaviolencia a pesar de no tener proximidad fisica
con la sobreviviente.

Unestudio realizado entre estudiantes universitarias
de EE. UU. ha demostrado que el 92,6% de las
victimas de VPI también sufrieron agresiones
facilitadas por la tecnologia, lo que demuestra la
continuidad de laviolencia en los espacios fisicos y
no fisicos®. En otros casos, los companieros intimos
pueden utilizar las tecnologias de la informacion
y la comunicacién para acosar, vigilar, rastrear y
vigilar a las mujeres, en combinacién con el acoso
en persona.®® Por ejemplo, en el Reino Unido, un
pequefio estudio realizado entre 307 sobrevivientes
de VPI revel6 que el 45% de ellas habia sufrido
abusos a través de la tecnologia durante la relacion,
y el 48% experiment6 VBG-FT después de que ésta
terminara.’’

A la inversa, el acoso y las amenazas en linea
exacerban, desencadenan e impulsan las
agresiones fisicas y sexuales fuera de linea.*® Por
ejemplo, una encuesta realizada en Malawi revel6
que el 53,7% de las mujeres sufrian abusos fisicos
exacerbados porlaviolenciaenlineay que el 34,3%
sufrian dafios fisicos o lesiones como consecuencia
de ello.*® En otros casos, las formas sexualizadas de
VBG-FT, como laviolencia sexual contra las mujeres,
han conducido a laviolencia contra las mujeres por
motivos de honor.'®
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Las sobrevivientes de la VBG-FT suelen
manifestar graves trastornos emocionales y
psicolégicos, ansiedad, depresion, trastorno
de estrés postraumatico y, en casos extremos,
ideacion suicida, autolesiones o intentos de
suicidio.’® Amnistia Internacional realizé un
estudio en ocho paises de ingresos altos y
encontro que el 54% de las mujeres que habian
sido objeto de VBG-FT sufrian ataques de panico,
ansiedad o estrés.'2 Del mismo modo, un estudio
realizado con 326 mujeres en el sur de la India
revel6 que el 28% de las mujeres encuestadas se
sentian ansiosas o deprimidas y que el 6% habia
intentado autolesionarse de alguna forma.'®
Segun un estudio reciente realizado por Plan
International en 31 paises, el 42% de las mujeres
jévenesy las nifias declararon sufrir estrés mental
o0 emocional y una menor autoestima o pérdida
de confianza en si mismas.'® Concretamente, las
personas sobrevivientes de abuso sexual basado
en la imagen (IBSA) pueden sufrir trastornos
de salud mental y angustia psicolégica en
comparaciéon con las personas sobrevivientes
de agresiones sexuales.'%

Las mujeres y nifias que han sido victimas de
formas sexuales de VBG-FT, en concreto de IBA,
describen la experiencia como algo que tiene un
impacto devastador en sus vidas. Afirman que sus
relaciones se deterioran, que tienen sentimientos
constantes de aislamiento, miedo, desconfianza
e inseguridad. Estas experiencias se describen
como similares en naturaleza e impacto a las

que sienten las personas sobrevivientes de la
violencia sexual.'%®

La VBG-FT también contribuye a aumentar
el aislamiento en linea y fuera de linea en un
momento en que las redes de apoyo son cruciales.
Es decir, las mujeres que han sido victimas o
testigos'®” de VBG-FT disminuyen su participacion
en linea y su compromiso con la tecnologia, y
restringen o autocensuran sus actividades
en las plataformas en linea. Si bien esto es
particularmente preocupante en el contexto de
las mujeres que dependen de su presencia en
linea como parte de su vida profesional, incluidas
las periodistasy las politicas, esta violencia sirve
para silenciar efectivamente a todas las mujeres.
Las ramificaciones de esta situacién no pueden
subestimarse.

Esto, unido a los efectos psicolégicos y mentales
de laVBG-FT, tiene importantes consecuencias
para la participacién politica y social de las
mujeres, las oportunidades de empleo y el
acceso a la educacién y la informacién.'® Por
ejemplo, entodo el mundo, el 18% de las mujeres
jévenesy las nifias que fueron objeto de VBG-FT
experimentaron posteriormente problemas en
la escuela.’® En Malawi, el 6% de las victimas
perdieron oportunidades de educacién debido
alaVBG-FT.

92, b7,

El 92,6% de las que sufrieron YPI también sufrieron agresiones
facilitadas por la tecnologia, lo que demuestra la continuidad de la
violencia en los espacios fisicos ¥ no fisicos.

Hacer que todos los espacios sean seguros
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Las mujeres que han sido victimas de la VBG-FT,
especialmente de las formas sexuales de la VBG-FT,
a menudo son estigmatizadas y su reputacion se
ve danada. Al igual que ocurre con otras formas
de VBG, a menudo se culpa a las mujeres de la
violencia que sufren y se desestima la violencia
por no ser "real". De hecho, se han documentado
casos de sobrevivientes que han sido despedidas
0 expulsadas de la escuela después de que
sus imagenes intimas se distribuyeran sin su
consentimiento.''® Las mujeres también pueden
ser atacadas directamente con el Unico propésito
de dafar su reputacién para asegurarse la pérdida
del empleo. El dafo a la reputacion debido a la
VBG-FT puede acarrear importantes pérdidas
econdmicas para las mujeres propietarias de un
negocio, especialmente en las zonas rurales.'"!
En Malawi, el 76,1% de las mujeres que fueron
objeto de VBG-FT sufrieron algun tipo de pérdida
de ingresos, y el 12% no pudieron conseguir un
nuevo empleo.'? A escala mundial, el 7% de las
mujeres jovenes y nifias que fueron objeto de
VBG-FT tuvieron problemas para encontrar o
mantener un empleo.'®

Ademas, la VBG-FT tiene un impacto importante
en la productividad de las mujeres. De hecho, el
55% de las participantes en un estudio realizado en
ocho paises de renta alta declararon que laVBG-FT
disminuia su capacidad para concentrarse en las
tareas cotidianas. Este mismo estudio sugiri6 que,
cuando las mujeres se autocensuran después de
haber sufrido VBG-FT, pueden perder contactos
y oportunidades de empleo.'™ Sin embargo, los
dafos econémicos de la VBG-FT no se detienen
ahi, ya que las sobrevivientes a menudo tienen
que asumir altos costos por honorarios legales,
atencién médica, reubicacion o eliminacion de
su informacién o imagenes en linea.'® También
pueden experimentar dahos econémicos debido
al abuso con fines financieros, o a la pérdida de su
hogary propiedades.''®

La VBG-FT es también un obstaculo importante
para la participacién igualitaria de las mujeres

¢Qué es la VBG-FT?

en la vida publica, silenciando las voces de las
mujeres y limitando su derecho democratico a
la representaciény la participacion. Las mujeres
son objeto de ataques por las opiniones,
contribuciones y contenidos que crean a través
de su presencia en Internet. Las mujeres politicas,
activistas y periodistas no son el Unico objetivo
de los perpetradores de VBG-FT, sino que el 47%
de las mujeres jovenes que se manifestaron
politicamente también sufrieron ataques por
sus opiniones''’. Los ataques sexistas contra
las mujeres en la vida publica no s6lo estan
dirigidos a sus opiniones, sino que tienden a
ser de naturaleza sexual, haciendo referencia
a su aspecto fisico y la vida personal de las
mujeres''®. Este silenciamiento de las mujeres en
el espacio digital es un ataque contra su libertad
de expresién y tiene importantes repercusiones
en la presencia de las mujeres en los foros de
debate y en los espacios de toma de decisiones,
asicomo en su disposicién aasumir funciones de
liderazgo, lo que refuerza alin més los roles y las
estructuras patriarcales'®.

Los efectos de la VBG-FT no son sélo personales.
También hay importantes repercusiones
sistémicas y estructurales. La menor
participacion de las mujeres en el espacio digital
no sélo amplia la brecha digital de género, sino
que también refuerza la desigualdad de género,
las estructuras de poder patriarcales y las normas
de género.?° Dada la creciente prevalencia y
el uso de los espacios y tecnologias en linea 'y
digitales para acceder a los servicios, el empleo
y la educacion, se constituye como un obstaculo
para que las mujeres, en toda su diversidad,
accedan a sus derechos humanos. Como tal,
la prevalencia de la VBG-FT ya representa una
crisis, siendo un obstaculo significativo para el
desarrollo sostenible y el avance hacia laigualdad
de género.'!



Perfil de los
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La VBG-FT puede ser una herramienta de la VPI
o por motivos de pareja, pero también puede
ser perpetrada por conocidos, compafieros
de trabajo y desconocidos, incluidas personas
u organizaciones (por ejemplo, por motivos
politicos o ideoldgicos) con la permisividad, y a
veces complicidad, de las plataformas de redes
socialesy las empresas tecnolégicas'??,

La tecnologia también ha brindado oportunidades
para que se cometan actos de violencia anénimos
y en grupo con relativa impunidad.

Parejas o exparejas intimas

En el contexto de la VBG-FT, la VPI se utiliza a
menudo para intimidar, coaccionar y mantener
el control sobre las personas sobrevivientes con
el fin de mantener una relacién o como castigo o
venganza por haberlas abandonado, asicomo una
plataforma para incitar a otros a hacerles dafo o
interferir en los procedimientos legales, entre otras
razones'?%, Las parejas intimas abusivas acosan,
monitorean y amenazan a las sobrevivientes
por medio de servicios de localizacién, redes
sociales y programas espia que se encuentran
facilmente disponibles en las tiendas de
aplicaciones oficiales, algunos de los cuales se
anuncian a los abusadores como herramientas
para "atrapar infieles".'?® Las parejas intimas
abusivas pueden restringir o impedir el acceso
de las sobrevivientes a sus teléfonos méviles 'y
dispositivos tecnolégicos, limitando su capacidad
para comunicarse con otras personas y buscar
ayuda. Los agresores suelen tener acceso a las
cuentasy los circulos sociales de la sobreviviente,
lo que les facilita el acceso ilicito a sus dispositivos

Hacer que todos los espacios sean seguros

La asequibilidad y accesibilidad de la tecnologia
para los agresores esta llevando a la VPI a
nuevos espacios. Los datos disponibles sugieren
que la mayor parte de la VBG-FT es perpetrada
por parejas intimas actuales o anteriores. Por
ejemplo, un estudio australiano realizado con
proveedores de servicios de VBG revel6 que los
perpetradores mas comunes de este tipo de
violencia eran las exparejas intimas, las parejas
intimas actuales, y las relaciones sexuales de
corta duracion o casuales'.

y cuentas, incluidas las de correo electrénico y
redes sociales, e informacién bancaria. Tener
acceso a estos datos privados puede permitir
a los perpetradores instalar programas espia,
rastrear y monitorear la ubicacion y el uso de la
tecnologia, robar o borrar informacién e intimidar
a las personas sobrevivientes.

También pueden amenazar y chantajear a la
superviviente para que revele fotos intimas o
informacién privada, y acosar a la sobreviviente
y a sus circulos sociales a través de diferentes
medios digitales.'2®

Las parejas intimas a menudo son capaces de
continuar con el abuso incluso después de que
larelacion termina.’?” De hecho, en un pequefo
estudio realizado en el Reino Unido con 307
mujeres que habian sido victimas de VIP, el
45% de ellas también habian sido victimas de
VBG-FT durante la relacion y el 48% después
de terminada '28,



Agentes estatales

El Estado también puede ser perpetrador
de VBG-FT. Los agentes estatales tienen la
posibilidad de acceder a grandes cantidades
de informacién detallada sobre las victimas,
incluidos los datos de salud en linea, por ejemplo,
que contienen informacién muy delicada y
confidencial porque los datos se recopilan
habitualmente en los historiales médicos y
los sistemas de gestidon de la informacién. Los
agentes estatales también suelen tener una gran
capacidad paravigilar, acosar, rastrear y obtener
datos sobre las personas con el fin de ejercer la
violencia, cuyas consecuencias pueden tener
implicaciones de género. Los agentes estatales
pueden utilizar la tecnologia y los datos para
perpetrar actos de violencia contra, por ejemplo,
activistas, abogadas, periodistas, personas que
no se ajustan a las normas de género, minorias

sexuales o dirigentes politicos de oposicion.'®
Ademas, los gobiernos tienen la capacidad
de bloquear el acceso a la informacién y a los

sistemas de gestién de lainformaciény servicios
de salud sexual y reproductiva, como el aborto en
lineay la anticoncepcion de emergencia.

Aunque los Sistemas de Gestion de la Informacion
sobre VBG™P° aplican las normas mas estrictas
posibles de recopilacion y almacenamiento
de datos solidos y éticos para garantizar la
confidencialidad de la informacién de las
personas sobrevivientes, la ciberseguridad y el
uso indebido de la tecnologia y la informacién
por parte del Estado y otros actores, incluidas
las partes no estatales en un conflicto, siguen
siendo un riesgo. Muchos paises tienen "una
capacidad inadecuada para implementar
eficazmente sistemas de informacién seguros;
marcos juridicos débiles o inexistentes para
la proteccion de datos; y carecen de una
unidad especifica en los ministerios de salud,
con personal debidamente cualificado, para
supervisar éticamente los datos".'®!
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Extrainos y trolls

A medida que la sociedad se vuelve cada vez
mas digital, surgen nuevas formas de socializar y
relacionarse con nuevas personasy desconocidos.
Las formas tradicionales de acoso en los espacios
publicos fisicos se han trasladado a la esfera en
linea, lo que permite a los agresores identificar y
atacar facilmente a mujeresy nifas en plataformas
de redes sociales, sitios web y aplicaciones,
manteniendo el anonimato'2,

Los trolls suelen ser desconocidos que publican
deliberadamente comentarios o mensajes,
suben imagenes o videos y crean hashtags con
el fin de molestar, provocar o incitar a la violencia
contra las mujeres y las niflas para su propia
diversion'2, Los desconocidos y los trolls han
sido perpetradores de VBG-FT desde los inicios
de Internet: se han denunciado comentarios
misoginos y sexistas, amenazas de violacién
e informacioén difamatoria desde principios de
la década de 2000 (por ejemplo, Auto Admit),
con casos recientes de mayor radicalizacién
y campafas organizadas de acoso contra las
mujeres (por ejemplo, GamerGate).

Hacer que todos los espacios sean seguros

Un estudio realizado por Plan International
en 31 paises de todas las regiones revel6 que
los desconocidos son los perpetradores mas
comunes de VBG-FT contra las mujeres jovenes
y las niflas (36%), seguidos por los usuarios
anénimos de las redes sociales (32%) y los
conocidos en las redes sociales (29%). Cabe
destacar que el 16% de los abusos en linea contra
mujeres jovenes y nifias son perpetrados por
grupos de desconocidos'*,

Segun los informes, el acoso por parte de
desconocidos es mas aterrador y dificil de
detener, y tiende a provenir de hombres, que se
enfurecen especialmente cuando las mujeres y
las niflas expresan sus opiniones y no se ajustan
alas normas e ideas tradicionales de feminidad.'3®
Entre las mujeres mayores, el 59% de las que
sufrieron abusos o acoso en Twitter dijeron que
habian sido atacadas por desconocidos.®
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Rendicion
de cuentas

La rendicion de cuentas a las personas sobrevivientes de la VBG-FT es quizas uno de los

ambitos mas dificiles de abordar. No solo las tecnologias y los espacios digitales cambian

constantemente, sino que los perpetradores pueden ser anénimos y resulta dificil legislar en

todas las jurisdicciones.

Responsabilidad del Estado

Los Estados tienen la responsabilidad de
desarrollar marcos legislativos, politicos y
normativos para abordar la VBG-FT con el fin
de garantizar la rendicion de cuentas de los
perpetradores, pero también para garantizar la
seguridad de las plataformas en linea, los espacios
digitales y el uso de la tecnologia. Sin embargo,
los marcos juridicos y las politicas actuales rara
vez tienen en cuenta la VBG-FT dentro de las
leyes y politicas existentes que abordan la VBG
y, aunque algunos paises pueden tener leyes y
politicas para la salvaguarda y la seguridad en
linea, a menudo son genéricas o insensibles o
neutrales en cuanto al género, y no toman las
medidas adecuadas para detener el dafio digital.'*”
Estos marcos son a menudo insuficientes y no
se mantienen al dia con las nuevas tecnologias,
plataformas en lineay otros medios através de los
cuales se perpettan y amplifican nuevas formas
de VBG. Segun la Economist Intelligence Unit, "en
64 de 86 paises, las agencias encargadas de hacer
cumplirlaleyylos tribunales parecen notomar las
medidas correctivas adecuadas para hacer frente
alaviolencia contra las mujeres en linea".'*® Estos
datos ponen de relieve una importante brecha
estructural que deja los mecanismos de rendicion
de cuentas a la buena voluntad de las empresas
privadas de tecnologia.

Algunas formas de VBG-FT estan legisladas y a
menudo tipificadas como delito, en particular las
que responden a definiciones de delitos penales
preexistentes o a causas de accién civil. Por
ejemplo, algunas formas de abuso sexual basado
en la imagen (IBSA), actos de suplantacion de

¢Qué es la VBG-FT?

identidad, difamacién, amenazas de violencia,
acosoy otras formas de invasién de la privacidad
se configuran como delitos civiles y/o criminales
el algunos paises'®.

Sin embargo, otras formas de VBG-FT, como el
acoso en linea no delictivo, el trolling, el mobbing
enlineaolacreacionydifusién de falsificaciones
realizadas por |A no sexualizados, pueden
considerarse tan solo "un discurso o una mera
expresion".40

Ademas, cuando existen politicas y leyes, su
implementacién no es uniforme. Entre las causas
de estaimplementacién limitada se encuentran la
percepcioén entre los oficiales encargados de hacer
cumplirlaleyde quelaVBG-FT noes undelitograve,
asicomo los prejuiciosy las ideas erréneas internas
en materia de género, el sexismo y las dinamicas
de poder dentro de los sistemas patriarcales de la
ley y de justicia, lo que refuerza la culpabilizaciéon
de la victima. Ademas, las interpretaciones de
la VBG-FT pueden no cumplir los elementos de
las definiciones de delitos penales existentes de
violencia contra las mujeres o de VBG en la ley.
Ademaés, la capacidad de las agencias encargadas
de hacer cumplir laley y de los sistemas judiciales
para acusar y condenar adecuadamente a los
delincuentes cuando no se puede rastrear la
identidad del delincuente o delincuentes significa
que laconducta en linea se comete con impunidad.
Por ultimo, cuando el delito se comete en una
jurisdiccion distinta a la de la persona sobreviviente,
los medios para acceder a la rendicién de cuentas
se vuelven alin mas improbables.



-
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Alemania ha puesto en marchala "Ley para Mejorar
la Aplicacién de la Ley en las Redes Sociales", o
Netzwerkdurchsetzungsgesetz (NetzDG). Esta ley
obliga a las plataformas de redes sociales como
Twitter, Reddity Facebook a eliminar el discurso de
odioy otros contenidos ofensivos en un plazo de 24
horas. No retirar los contenidos prohibidos puede
acarrear multas de hasta 50 millones de euros.
Por ello, las plataformas de redes sociales estan
cumpliendo la ley, por ejemplo, creando centros
de eliminacién para monitorear los contenidos y
aplicando en mayor medida sus propias normas
comunitarias. En 2020, la ley se modificé para
exigir una mayor rendicién de cuentas a las
empresas de redes sociales, que ahora estan
obligadas a informar de los contenidos nocivos
a la German Federal Criminal Police Office para
permitir el enjuiciamiento penal.'*' Dicho esto, el
éxito de la NetzDG en la reduccion del discurso de
odioy los contenidos nocivos y violentos es dificil
de monitoreary evaluar.142

En la Unién Europea, la propuesta de la Ley de
Servicios Digitales (2020) reconoce explicitamente
los dafos sistémicos que pueden causar
las plataformas digitales e impone mayores
obligaciones a las grandes plataformas en linea,
para que evallen periédicamente y respondan a
los riesgos derivados del uso de sus servicios'.

En Australia, la regulacion de la seguridad en
linea ha sido, y sigue siendo, una prioridad
permanente para los reguladores. De hecho, la
Ley de Seguridad en Linea de 2021 (Cth) (la "Ley"),
que se aprobé recientemente en julio de 2021,
exigira que los proveedores de servicios en linea,
los proveedores de servicios de redes sociales

¢Qué es la VBG-FT?

y otros proveedores de servicios de Internet
designados tengan los siguientes seis meses
para garantizar que sus politicas y procedimientos
estadn actualizados y cumplen la legislacion
australiana. Las empresas incluidas en la Ley
deben proteger de forma proactiva a los usuarios
australianos y tener capacidad para responder
a los avisos de la Comisién con poca antelacion
para retirar el material perjudicial. En efecto, se
impone claramente alas empresas la obligacién de
mantener espacios seguros. La Ley también sigue
apoyando al organismo oficial independiente,
la eSafety Commission (la "Comisién"), cuyas
principales funciones son hacer cumplir la Ley y
administrar un sistema de denuncias:

¥» material de ciberbullying dirigido a un nifio
australiano;

¥» intercambio no consentido de imagenes
intimas;

¥ material de ciberabuso dirigido a un adulto
australiano;y

¥» unplande contenidos en linea.

Es de vital importancia que la carga de la
retirada del material nocivo pase de la persona
sobreviviente al organismo regulador para
gestionar la retirada inmediata del material
infractor directamente con la empresa infractora.
Ademas, la Comisidn colabora estrechamente
con las empresas privadas en la incorporacion
de elementos de seguridad en el disefio de las
plataformas, creando asociaciones para abordar
la VBG-FT.144
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Empresas privadas de tecnologia

Las empresas tecnoldgicas privadas engloban
una amplia gama de organizaciones, entre las
qgue se incluyen las siguientes:'*®

» Proveedores de servicios de Internet
designados - entidades que permiten a los
usuarios finales acceder a materiales en linea,
y proveedores de servicios de Internet, que
son las entidades que prestan servicios de
transporte por Internet, incluidos, entre otros,
Google, Safari e Internet Explorer;

» Proveedores de servicios de redes sociales:
entidades que prestan servicios que conectan
ados usuarios finales a través de plataformas
en linea, incluidos, entre otros, Facebook,
LinkedIn e Instagram;

¥» Proveedores de servicios electrénicos:
entidades que permiten a los usuarios finales
comunicarse entre si (por ejemplo, Outlooky
los servicios de chat de juegos);

» Proveedores de servicios de distribucion de
aplicaciones: entidades que proporcionan
acceso a servicios de aplicaciones, como
Google (através de Google Play Store) y Apple
(através de |I0S App Store);

» Proveedores de servicios de alojamiento:
entidades que permiten el alojamiento de
materiales almacenados proporcionados
en servicios de redes sociales, servicios
electrénicos pertinentes o servicios de
Internet designados, incluidos, entre otros,
Apple y Microsoft, cada uno a través de su
prestacion de servicios en la nube;

» Empresas de desarrollo de hardware:
entidades que crean, desarrollan y/o
mantienen equipos tecnolégicos, activos
fisicos y otros articulos tangibles;

¥» Empresas de desarrollo de software:
entidades que crean, disefan, desarrollany
mantienen programas, aplicaciones, marcos
u otros componentes de software.

Hacer que todos los espacios sean seguros

Estas empresas son intermediarias en los actos
de VBG-FT y sus acciones (o inaccién) son
fundamentales para detener o amplificar los
actos violentos. Aunque muchas plataformas
y tecnologias en linea se construyeron para su
"aplicacion general", hay algunas "plataformas
creadas a proposito" que se disefiaron
deliberadamente para cometer y propagar actos
de VBG-FT, como el abuso sexual basado en la
imagen (IBSA) y la divulgacion no consentida de
imagenes intimas y, por tanto, para beneficiarse
de comportamientos abusivos'#. Sin embargo,
incluso las plataformas de aplicaciones genéricas
contribuyen a amplificar la VBG-FT a través de
caracteristicas y modelos de negocio distintos
que priorizan el crecimiento y los beneficios por
encima de los derechos humanos, maximizan
la participacién de los usuarios y favorecen
el contenido sensacionalista, y permiten la
automatizacion de los abusos y el anonimato de
los perpetradores'¥. Estas plataformas a menudo
no responden a los casos de VBG-FT vy, por
ejemplo, suspenden las cuentas de las personas
sobrevivientes en lugar de eliminar el material
ofensivo y responsabilizar a los agresores. En
otros casos permiten paginas que promueven
contenidos misdginos mientras censuran a los
usuarios que hablan del sexo y la comunidad
LGBTQIA+ de una manera positiva. Ademas, las
empresas tecnoldgicas suelen resistirse a abordar
cuestiones de igualdady reproducen la misoginia,
el racismo y la discriminacién en sus algoritmos.
Por ejemplo, se ha demostrado que los sistemas
comerciales de |A tienen importantes sesgos de
géneroy de tipo de piel'*, lo que probablemente
se deba a la falta de diversidad en el sector
tecnolégico. Los productosy servicios basados en
algoritmos e IA perpetian los prejuicios implicitos
existentes en la sociedad y pueden dar lugar a
una mayor discriminacion, ya que se basan en los
datosy lainformacién disponiblesy pueden estar
basados en supuestos sesgados'.

Sinunaregulacion clara, las empresas privadas
de tecnologia tienen poca obligacion de
abordar la VBG-FT mediante la eliminacién
de contenidos nocivos o la incorporacién
de funciones de seguridad como parte de la
plataforma o la tecnologia.



Las obligaciones de promover y proteger
la seguridad de los usuarios finales son
fundamentales para abordar eficazmente la VBG-
FT. Aunque muchas empresas, en particular las
plataformas de redes sociales han introducido
la moderacién de contenidos para identificar
y eliminar los contenidos abusivos, el disefio y
la aplicacién de estas medidas no siempre ha
tenido éxito y ha supuesto una carga adicional
para las personas sobrevivientes y los usuarios
individuales a la hora de detener el abuso. Ademas,
estos mecanismos se basan en politicas y
practicas de "libertad de expresion” que incluyen
muchas excepciones a lo que constituye abuso
y discurso del odio, que son manipuladas por
los perpetradores para silenciar a las personas
sobrevivientes. La moderacién de contenidos
también es muy selectiva e incoherente, y las

decisiones suelen estar sesgadas, determinadas

por la opinién publica, la influencia politica y
los conflictos de intereses, lo que da lugar a la
eliminacién de contenidos inocuos, mientras que
los contenidos abusivos no estan prohibidos.150

Aunque la moderacién de contenidos es
un primer paso para detener la VBG-FT, las
empresas tecnoldgicas y de plataformas deben
hacer mas para garantizar la seguridad en el uso
de la tecnologia y las plataformas en linea. Las
empresas tecnolégicas deben colaborar con
los gobiernos y la sociedad civil para poner en
marcha mecanismos que respondany prevengan
eficazmente la VBG-FT de una manera sensible
al género y a la cultura, al tiempo que son
transparentes y proactivas a la hora de abordar la
VBG-FT desde el disefio de sus productos hasta la
denuncia de casosy la gestién de sus datos.
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Los esfuerzos de prevenciony respuesta requieren el esfuerzo colectivo de los gobiernos nacionales

y las empresas tecnolégicas privadas, incluidas las empresas de plataformas, dadas las caracteris-

ticas especificas de la VBG-FT, sus nuevas formas y su constante evolucioén. Esto debe guiarse por

enfoques basados en los derechos humanos, teniendo en cuenta las experiencias de las mujeres

y las nifas en toda su diversidad, para garantizar que la reformay la regulacion para prevenir y res-

ponder a la VBG-FT satisfacen sus necesidades.

A continuacioén, se presenta una lista no exhaustiva
de recomendaciones para que los Estados y las
empresas privadas de tecnologia aborden la cre-
ciente prevalencia e impacto de la VBG-FT. Estas
recomendaciones requieren una inversioén signifi-
cativa y sostenida de recursos financieros, técni-
cosy humanos por parte de entidades nacionales
e internacionales, gobiernosy sector privado.

También requieren alianzas sélidas entre
empresas privadas de tecnologia, gobiernos,
movimientos feministas y de derechos digitales,
proveedores de servicios de VBG, académicosyy,
por ultimo y mas importante, sobrevivientes de
la VBG-FT.
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Recomendaciones para los Gobiernos Nacionales

Politica y legislacion

La legislacion ¥ las politicas deben configurarse dentro de un marco de derechos
humanos que aborde la discriminacian estructural, la violencia ¥ las desigualdades a
las que se enfrentan las mujeres. Los marcos juridicos deben proteger adecuadamente
todos los derechos humanos de las mujeres en linea, incluido el derecho a una vida
libre de violencia, la libertad de expresion, el acceso a la informacian, el derecho a
laintimidad ¥ a la proteccion de datos.'s! Ademads de reforzar la rendicion de cuentas
de los perpetradores, las leves deben regular las empresas privadas de tecnologia
para que apliquen mecanismos de sequridad y respuesta que prevengan ¥ mitiguen la
aparicion de la VEG-FT.

La politica v la legislacidn deben desarrollarse con la plena participacian ¥ consulta
de las personas sobrevivientes de |a VEG-FT, los proveedores ¥ servicios de primera
linea, asi como académicos ¥ expertos sustantivos en los campos de la regulacion de
platafarmas, la moderacion de contenidos v la rendicion de cuentas algoritmica.

¥
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Reconocimiento e integraciéon de la VBG-FT
en las leyes, normativas y politicas civiles y
penales para regular las empresas privadas
de tecnologiay exigir la rendicién de cuentas
de los infractores.

Establecer un &érgano estatutario
independiente para abordar la VBG-FT con
un mandato que puede incluir lo siguiente:
(a) poderes para administrar recursos
legales y apoyo a las personas afectadas
por la VBG-FT en plataformas digitales; (b)
poderes reguladores y coercitivos sobre
las empresas privadas de tecnologia
para integrar mecanismos de seguridad
y eliminar inmediatamente los contenidos
nocivos; (c) avanzar en la investigacion
sobre VBG-FT para apoyar leyes y politicas
basadas en evidencias; (d) promover y
facilitar la eliminacion de contenidos nocivos
tras la denuncia de las victimas o de los
proveedores de servicios de primera linea;
(e) proporcionar formacién y educacion al
publico, a las partes interesadas pertinentes
y a los profesionales; y (f) apoyar las alianzas
con empresas privadas de tecnologia para
permitir el cumplimiento de los requisitos de
seguridad obligatorios o voluntarios.
Cuando se introducen nuevas leyes y poli-
ticas, se presupuestan adecuadamente
para garantizar su implementacion y se

Recomendaciones y estrategias
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proporciona a las autoridades competentes
y al poder judicial la formacién y los conoci-
mientos necesarios.

Las leyes deben exigir la provision de
soluciones rapidas, practicas y accesibles
para las VBG-FT, incluido el apoyo a espacios
de moderacién accesibles para apelar la
negativa a retirar los materiales ofensivos.
Exigir el refuerzo de los sistemas de apoyo
alaseguridad de los datos, incluida la infor-
macion confidencial recopilada y gestio-
nada por el Estado y los datos recogidos a
través de aplicaciones y plataformas basa-
das en lalocalizacién.

Deben establecerse acuerdos internacio-
nales y un marco legislativo comun para
luchar contra la VBG-FT transfronteriza. A
menudo, los perpetradores no rinden cuen-
tas debido a problemas trans-jurisdiccio-
nales, ya que cometen los abusos desde
distintos Estados o paises.



Enlaregulacion de las empresas privadas de tecnologia:

»
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Establecer y aplicar leyes y reglamentos
que obliguen a las empresas privadas
de tecnologia a desarrollar, mantener e
implementar politicas para responder a la
VBG-FT y mitigar sus efectos mediante una
serie de procesos que incluyan lo siguiente:
(1) mecanismos visibles, de facil accesoy
en un lenguaje sencillo para denunciar
quejas y abusos de contenidos nocivos; (2)
eliminacion inmediata de los contenidos
nocivos denunciados (manteniendo registros
con fines probatorios); (3) mecanismos de
moderacion eficaces; (4) exigir la formacion
de todo el personal para que comprenda
su papel en el monitoreo y eliminaciéon
de contenidos nocivos relacionados con
la VBG-FT; y (5) realizacién de auditorias
independientes y publicacion de informes
anuales exhaustivos de transparencia
relativos alaimplementacion de las politicas.
Garantizar una regulacién que apoye la
retirada inmediata de contenidos nocivos
definidos de una plataforma sin necesidad de

recurrir a una orden judicial, costos y otros
retos asociadosy legales.'s?

»

»
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Cuando se dicte una orden contra una
empresa de plataforma, asegurese de
que exige la retirada de los contenidos de
cualquiera de las empresas de plataforma
matrices, filiales o hermanas de dicha
plataforma en las que también aparezcan los
mismos contenidos.'s?

Considerar la posibilidad de ofrecer incentivos
a las empresas tecnoldgicas privadas para
fomentar el cumplimiento y la promocién
activa de la proteccion de las mujeres y nifias
que utilizan sus servicios.

La publicidad, la venta y la distribuciéon de
aplicaciones y dispositivos comercializados
con fines de monitoreo deben controlarse
cuidadosamentey solo deben permitirse para
fines concretos. También debe restringirse
su acceso, incluso eliminandolos de las
tiendas oficiales de aplicaciones.
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Mecanismos de respuesta reforzados

Es fundamental realizar inversiones sostenidas ¥ profundas en mecanismos
de respuesta centrados en las personas sobrevivientes ¥ con una

perspectiva feminista que aborden todas las formas de YVEG-FT, tanto como
incidente aislado como parte de un patron de conducta.

&

&
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Garantizar enfoques participativos y feministas
en el disefio de leyes, politicas, mecanismos de
respuesta reforzados y materiales de formacion
asociados para captar la amplitud de la expe-
riencia de las personas sobrevivientes.
Reforzar los servicios de respuesta integral
a la VBG-FT centrados en la sobreviviente
mediante laformacion continuay el desarrollo
de capacidades de los proveedores de
servicios de todos los sectores (incluidos los
funcionarios encargados de hacer cumplir la
ley, el poder judicial, los trabajadores sociales
especializados en VBG, los proveedores
de servicios de salud y psicosociales, los
trabajadores sociales y de vivienda) para
apoyar la identificacion, la respuesta y la
intervencion temprana seguray centrada en
la sobreviviente de la VBG-FT.

Implicar a las entidades profesionales, inclui-
dos los destinados a apoyar a periodistas y
politicos, para que ofrezcan un espacio de
colaboracion entre las asociaciones profesio-
nalesy los servicios de respuestaala VBG-FT.
Garantizar laintegracién de las empresas pri-
vadas de tecnologia en los mecanismos de
remision o derivacién existentes de los res-
ponsables de primera linea de larespuesta a
la VBG para garantizar una respuesta activa
einmediata ala VBG-FT mediante una serie
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de mecanismos, entre los que se incluyen
apoyo a un servicio intermedio con capaci-
dad para facilitar el acceso a los servicios
de primeralinea de respuestaala VBG alos
puntos focales de las empresas tecnoldgi-
cas privadas.

Recursos financieros, humanos y técnicos
para los trabajadores de apoyo de primera
lineay las organizaciones de base comunita-
ria, a fin de permitir respuestas inmediatas y
eficaces con el pleno apoyo de los servicios
de salud, sociales, policiales y juridicos, inclui-
das las empresas privadas de tecnologia.
Garantizar que los refugios y espacios seguros
cuenten con la seguridad necesaria (fisica y
en linea) para garantizar la confidencialidad
del lugar.

Garantizar que todos los actores del sistema
de justicia reciban laformaciény los recursos
necesarios para garantizar un alto nivel de
experienciay familiaridad con las tecnologias
de la informacién y la comunicacién y
su funcionamiento, asi como con las
evidencias digitales, a fin de garantizar
que se recojan, conserven y valoren
debidamente las evidencias adecuadas y
evitar la re-victimizaciéon de las personas
sobrevivientes durante los procedimientos
judiciales.’®
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Inversion en prevencion

La prevencion de la YEG-FT requiere trabajar con individuos ¥ grupos de
sobrevivientes, defensores ¥ activistas, proveedores de servicios de VBG,

asi como con empresas privadas, departamentos ¥ organizaciones pdblicas ¥
gqubernamentales ¥ asociaciones profesionales. Una estrategia ¥y un enfoque
fundamentales para apovar ¥ mantener los esfuerzos de prevencion seran la funcion
de convocatoria del gobierno nacional para creary mantener estas gsociaciones.

Educacion

¥

¥r

¥

¥r

Invertir paramejorar la alfabetizacién digital de
las adolescentes, las mujeres, en particular las
de mayoredad, los activistasy los profesionales
en toda su diversidad, mediante la oferta de
cursos o talleres accesibles y gratuitos que
puedanintegrarse en la escuela, la universidad
y lasinstituciones de formacion profesional, los
lugares de trabajoy los espacios comunitarios.
Integracion de médulos y conceptos en los
planes de estudio y los paquetes de forma-
cion (incluida la educacion integral de la
sexualidad) para apoyar comportamientos e
interacciones saludables en linea.'®®
Desarrollo de planes de estudio y formacion
accesibles para que los centros educativos y
los servicios comunitarios ofrezcan formacion
alos miembros de la comunidad de todas las
edadesy en toda su diversidad.
Proporcionar acceso a servicios de apoyo
a los miembros de la comunidad y, en

Hacer que todos los espacios sean seguros

»

¥

o

particular, a las mujeres en toda su diversi-
dad a la hora de navegar por la tecnologiay
los espacios en linea.

Desarrollo de herramientas de apoyo a las
mujeres en toda su diversidad, a los padresy
alos educadores para que puedan proteger
la privacidad en linea de niflos y estudiantes.
Continuary ampliar el trabajo para garantizar
que los programas de prevencién de la VBG
incluyan la participacién de hombresy nifios
en la transformacién de las masculinidades
nocivas para abordar los comportamientos
en linea.

Inversion en evaluaciones de programas de
educacién y prevencioén para determinar
la eficacia en el cambio de actitudes y
comportamientos en linea.
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Apoyar la accion y la incidencia comunitaria

»

»

Promover la creacion de espacios para grupos
de pares vulnerables a la VBG-FT como red
de apoyo esencial. Entre los ejemplos de
grupos de apoyo por pares que han tenido
éxito se encuentran los dirigidos por mujeres
periodistas’®®.

Promover y proteger la voz de las mujeres y
su participacion seguraen linea, fomentando
comportamientos de apoyo y dotando a
mujeresy nifias de las habilidades necesarias
para contrarrestar los abusos.

Seguridad de los datos

o

Recursos dedicados a elaborar y aplicar
leyes, politicas, sistemas y procesos, asi
como personal capacitado para garantizar
la seguridad de los datos confidenciales.

»

»

Apoyar activamente a las activistas y
defensoras feministas, a las defensoras de
los derechos humanos de las mujeres, a las
periodistas y a las politicas que mantienen
una presencia en linea para que sigan
relacionandose con el publico a través de
este medio sin miedo a la VBG-FT mediante
la creacion de redes de pares (donde aliin no
existan) y facilitando la moderacién proactiva
de contenidos por parte de las empresas
privadas de tecnologia.

Recursos que permitan a los proveedores de
servicios de primera linea seguir recopilando
y protegiendo de forma segura los datos
relativos a las personas sobrevivientes de

VBG. Esto es fundamental dado el continuo
de violencia en linea y fuera de linea,
particularmente en el contexto de la VPL.
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Datos e investigacion

Es necesario refarzar los datos ¥ la investigacion para sentar las bases
para desarrollar politicas, programas, leyes ¥ estrategias de incidencia.

Es fundamental comprender las formas de YEG-FT, sus repercusiones, los
principales abjetivos ¥ perpetradores, asi como las soluciones necesarias ¥
deseadas ¥ los mecanismos adecuados de rendicion de cuentas.

o

o

»

Es necesario desarrollar definiciones y
terminologia globales y estandarizadas de
la VBG-FTy sus diferentes formas, tacticas
y comportamientos asociados.

Inclusion de la VBG-FT como forma o
experiencia de violencia en las encuestas
poblacionales estandarizadas'®’,
incluyendo, por ejemplo, la metodologia de
Estudio multipais de la OMS o la Encuesta
de Demografia y Salud, que se utilizan
para determinar la prevalencia de la VBG.
Para ello, es necesario desarrollar, probar
y adaptar medidas estandarizadas de la
VBG-FT, incluidas todas sus formas, en
todos los contextos y culturas.

Garantizar la inclusion de la VBG-FT como
forma de violencia en los sistemas de datos
administrativos sobre VBG. Esto puede
requerir, por ejemplo, la modificacién de los
formularios de admisiényla documentacién
de gestion de casos para registrar el
contexto (en linea o fuera de linea) en el

Hacer que todos los espacios sean seguros

»

»

que tuvo lugar la violencia. Esto permitira
comprender mejor cémo se denuncian,
remiten y gestionan los casos de VBG-FT,
asi como analizar las tendencias, todo lo
cual puede servir de base paralaincidencia
y lasintervenciones basadas en evidencias.
Mayor atencién y concentraciéon en la
generacion de investigacién para determinar
"gué funciona" para preveniry responder a
la VBG-FT.

Recurrir a investigaciones empiricas,
interdisciplinares y juridico-politicas en
profundidad realizadas por especialistas,
expertos y organizaciones comunitarias
de VBG-FT y las repercusiones de las
nuevas tecnologias en las personas que
sufren VBG-FT en todas las edades e
interseccionalidades. Por ejemplo, el apoyo
a la investigacion para prevenir los abusos
en comunicaciones cifradas.'®®
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Recomendaciones para Empresas Tecnolégicas Privadas

Las empresas privadas deben reconocer su papel en la YEG-FT, crear v alimentar
asociaciones productivas v a largo plazo con proveedores de servicios de VBG,
mujeres en toda su diversidad, asociaciones profesionales, académicas ¥ gobiernos
nacionales para apoyar mecanismos de seguridad informados, eficaces e inmediatos
que respondan inmediatamente, protejan ¥ promuevan el derecho de las mujeres ¥
las nifias a estar libres de violencia tanto en linea como fuera de ella.

<D

¥r

*r

¥

El desarrollo y la aplicacidon de tecnologias
y plataformas digitales deben realizarse en
colaboracién y con la participacion de las
mujeres en toda su diversidad, asi como de
organizaciones y defensores'®, para garan-
tizar unas caracteristicas de seguridad y
unos mecanismos de denuncia fiables y
accesibles.

La prevencién, mitigacién y respuesta
a la VBG-FT deben incluirse en los
Procedimientos Operativos Estandar de
las plataformas de las redes sociales y las
empresas tecnoldgicas para garantizar la
eliminacion inmediata de los contenidos
nocivos, la moderacién activay las medidas
de mitigacién de la VBG-FT.

Los mecanismos de denuncia deben garanti-
zarunarespuestainmediataylaretirada del
material perjudicial, a la espera de unainves-
tigacion mas exhaustiva de acuerdo con las
politicas de buenas practicas, asi como la
retirada del material de todas las filiales y
sitios asociados.

Hacer que todos los espacios sean seguros

¥r

*r

»

*r

Garantizar politicas de modificacién de conte-
nidos, respuestas clarasy transparentes.

La seguridad debe incorporarse en la fase
de disefo. Para una orientacion y reco-
mendaciones practicas, véase el informe
de resultados y recomendaciones "Tech
Policy Design Lab: Online Gender-Based
Violence and Abuse", que se basa en los
resultados de una serie de talleres con las
partes interesadas, incluidas las personas
sobrevivientes de la VBG-FT y las empre-
sas tecnolégicas.'®

Puntos focales designados dentro de la
empresa, disponibles entodo momento, para
atender las denuncias y retirar el material
ofensivo e infractor.

Exigir que todo el personal de las empresas
y plataformas tecnol6gicas de nueva
creacion participe en cursos de formacion
para mejorar la comprension de la VBG-FT
y su papel en el monitoreo y eliminacion de
contenidos nocivos.
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El siguiente cuadro ofrece una instantanea de la variedad de estudios de prevalencia

que se han publicado en relacion con la VBG-FT.

Fuente Ubicacion Término utilizado Poblacion y Datos de
y definicion tamaiio de la prevalencia
muestra
Economist 51 paises con los Violencia en linea 4.500 mujeres 38%
Intelligence Unit mayores indices contra las mujeres: de 18 a 74 anos
(2021)'¢! de penetracion de mujeres con
Internet en todas las  experiencias
regiones personales de
violencia en linea
African Development Kenia Acoso en linea No definido >33%

Bank Group (2016)'¢?

Contactado por
impostores

en linea, incitacién al
odio, ciberbullying y
troleo en linea

(acoso en linea)
33%

(otras formas de
violencia, incluida el
discurso de odio, el
ciberbullying

y troleo)

Plan International
(2020)163

31 paises en todas
las regiones

Acoso en linea,
"desde amenazas
fisica o sexual,
violencia con
comentarios
racistasy

acoso"

14.000 mujeres
jévenesy nihas
de 15 a 25 anos

58%

The World Wide Web
Foundation (2020)'64

180 paises

Abuso en linea,
incluyendo mensajes
de amenazas, acoso
sexual y compartir
informacién privada
fotos y videos

8.109 encuestados
(51% mujeres),

la mayoria de 15 a 30
afios de edad

52%
(de mujeres)

sin permiso
Neema lyer, Bonnita  Cinco paises VBG en linea, 3.306 mujeres de 28.2%
Nyamwire y Sandra africanos (Etiopia, incluido el acoso 18-65 anos, que
Nabulega (2020)'% Kenia, Uganda, sexual, los insultos accedenyy utilizan
Senegal y Sudéfrica) ofensivos, elacosoy Internet al menos
el doxxing. una vez por semana
Digital Rights Pakistan Acoso a través de 1.400 jovenes 40%
Foundation aplicaciones de estudiantes
(2017)1%8 mensajeria (mayores de 18 afios)

y sus profesoras en
17 universidades de
Pakistan

Hacer que todos los espacios sean seguros



Fuente Ubicacion Término utilizado Poblacion y Datos de
y definicion tamaiio de la prevalencia

muestra
F.M. Hassan, F.N. Egipto Violencia cibernética 356 mujeres adultas  41,6%
Khalifa, E.D. El contra mujeresy (=18 anos)
Desouky et al. ninas presente sobre la
(2020)167 mujer

Grupos de Facebook
D. Woodlock, K. Australia Acosoy abuso 442 profesionalesen 99,3% (de
Bentley, D. Schulze, facilitado por la violencia doméstica, participantes que
N. Mahoney, D. tecnologia sexual y familiar han trabajado con
ChungyA. (426 mujeres) personas que sufren

Pracilio (2020)¢8

abuso facilitado
por la tecnologia)
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La prevalencia de formas especificas de VBG-FT también se ha recogido en iniciativas regionales y nacio-
nales de recopilacion de datos, el siguiente cuadro indica un breve resumen:

Forma de VBG-FT Subtipo Localizaciony Prevalencia o Fuente
poblacion panorama
de datos
Acoso en linea Acoso en linea, Union Europea, 11% A. Van der Wilk
a partir de los 15 mujeres (2018)16°
anos
31 paises de todo 58% Plan International
el mundo, mujeres (2020)'7©
jévenesy nifas de
15 a 25 afios
Acoso en linea, 31 paises de todo 59% Plan International
lenguaje abusivoe el mundo, mujeres (2020)'
insultante jévenesy nifas de
15 a 25 afios
Acoso en linea, 31 paises de todo 39% Plan International
amenazas de el mundo, mujeres (2020)'72
violencia sexual jévenesy nifas de
15 a 25 afios
Acoso en linea, 31 paises de todo 21% Plan International

amenazas de el mundo, mujeres (2020)'73
violencia fisica jévenesy nifas de
15 a 25 afios
Formas Estados Unidos, 9% de los hombresy Centro de

sexualizadas de
abuso en linea

hombres y mujeres

21% de mujeres de
18-29 afos (es decir,
mas del doble)

Investigacion Pew
(2017)174

Canad3, estudiantes

El 88% de las

Lindsey A. Snaychuk

universitarios, edad mujeres y Melanie L. O'Neill
promedio (2020)175

23,79 anosy 72%

mujeres

31 paises de todo 37% Plan International

el mundo, mujeres
jévenesy nifias de
15 a 25 afos

(2020)'7®

Hacer que todos los espacios sean seguros



Forma de VBG-FT Subtipo Localizaciony Prevalencia o Fuente
poblacion panorama
de datos
Ciberacoso Ciberacoso, Unioén Europea, 5% A. Van der Wilk
después de los 15 mujeres (2018)'77
anos de edad
Ciberacoso, en el Unién Europea, 2% A. Van der Wilk
altimo aiio mujeres (2018)'7®
31 paises de todo 32% Plan International
el mundo, mujeres (2020)'7®
jévenesy nifas de
entre 15y 25 afos
Senegal, Sudafrica, 26,7% N. lyer, B. Nyamwire y
Kenia, Uganday S. Nabulega (2020)'&
Etiopia, mujeres de
18 a 65 afios
Abuso sexual Compartir Paises de ingresos 1-12% N. Henry, A. Flynn
basado en imagenes de elevados (estudio de y A. Powell (2020)'®!
imagenes desnudos o de revision)
contenido sexual
no consensual
Amenazas d Paises ingresos 1-15% N. Henry, A. Flynn
compartir elevados (revisiéon y A. Powell
Imagenes de estudio) (2020)182
desnudos
o sexuales
Estimacion de Revisién sistematica 9% U. Patel y R. Roesch
prevalencia global y metaanalisis, (2020)'8
principalmente
en poblaciones
occidentales
Experiencias Que se le pida Paises Bajos, adultos 4,6% de los S.E. Baumgartner,
sexuales no participar en de 18 a 88 aios hombres, P.M. Valkenburg y
deseadas actividades o 6,7% de las J. Peter (2010)'8
facilitadas por la comportamientos mujeres
tecnologia sexuales no
deseadas
Realizar al menos Espafa, adultos 38% M. Gdmez-Guadix,

1de 10
comportamientos
de victimizacion
sexual

C. Almendros,
E. Borrajoy E.
Calvete (2015)18°

Panorama de las encuestas



Forma de VBG-FT Subtipo Localizaciony Prevalencia o Fuente
poblacion panorama
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Doxxing Estados Unidos 29% Amnistia
Internacional
(2018)'&8
Ocho paisesderenta 11% Amnistia
alta Internacional
(2018)'87
VBG-FT Serbia, 31% Andrijana Radoici¢
directamente sobrevivientes de la (2020)e8
relacionada con la trata de personas
trata o con fines
de reclutamientoy
explotacion
Suplantacién de Al menos una India, Bangladesh y 15% N. Sambasivan, A.
identidad amenaza de Pakistan, miembros Batool, N. Ahmed,
suplantacién cisgéneroy no T. Matthews, K.
cisgénero Thomas, L.S. Gaytan-
Lugo, D. Nemer,
E. Bursztein, E.
Churchilly S.
Consolvo (2019)'8°
Ataques de India, Bangladesh y 12% N. Sambasivan, A.
suplantacion Pakistan, miembros Batool, N. Ahmed,
de identidad cisgéneroy no T. Matthews, K.
consistentes en cisgénero Thomas, L.S. Gaytan-
la creacion de Lugo, D. Nemer,
perfiles falsos E. Bursztein, E.
con la identidad Churchilly S.
de la persona Consolvo (2019)'%°
sobreviviente.
Discurso de odio Unién Europea El 3,1% de las A. Van der Wilk
sexista denuncias a (2018)'°"
plataformas de
Internet se refieren
a discurso de odio
sexista.
Malawi, mujeres 46,3% D.F. Malanga
15-45 anos (2020)1°2
Difamacion Estados Unidos, 26% des adultes Pew Research

hombres y mujeres
adultos

ont vu de fausses
informations

les concernant
publiées en ligne,
les différences entre
les sexes étant
modestes

Center (2017)

Malawi, mujeres
15-45 afos

43,3%

D.F. Malanga
(2020)*
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Definiciones
de VEG-FT

Fuente Plazo Definicion
ACNUDH Violencia en linea La violencia de género en linea contra las mujeres, y especialmente
(A/HRC/38/47, contra las mujeres contra las mujeres periodistas que utilizan las tecnologias de la

parrafo 23)'%°

informacion y la comunicacion como herramientas para su trabajo,
incluye cualquier acto de violencia por razén de género contra la
mujer cometido, con la asistencia, en parte o en su totalidad, del
uso de las TIC, o agravado por este, como los teléfonos méviles 'y
los teléfonos inteligentes, Internet, plataformas de redes sociales o
correo electrénico, dirigida contra una mujer porque es mujer o que
la afecta en forma desproporcionada.

A. Flynn, A. Powelly
S. Hindes (2021)'%

Abuso facilitado por
la tecnologia (TFA,
por sus siglas en
inglés)

El TFA engloba patrones existentes de violencia, acoso y abuso que
se extienden y amplifican a través de los medios digitales, asi como
nuevas formas de abuso, como el Abuso Basado en Imagenes

(IBA, por sus siglas en inglés). El TFA es amplio e incluye muchos
subtipos de violencia interpersonal y abuso que utilizan tecnologias
moviles, en lineay otras tecnologias digitales. Puede incluir el
acoso y los comportamientos de vigilancia, el abuso psicolégico

y emocional (incluidas las amenazas), la violencia sexual y el IBA,
asi como el acoso sexual. El término también se refiere a veces de
manera més amplia a formas de acoso en linea y ciberbullying en
general.

El TFA se caracteriza por una interseccion de las relaciones de
poder de género y los daios de base sexual y/o de pareja intima, ya
que puede implicar una extension digital de los comportamientos
de control coercitivo empleados por los perpetradores de la
violencia familiar para vigilar, amenazar y restringir a las parejas o
exparejas. Ademas, se entiende que la TFA se dirige con frecuencia
a las mujeres y les afecta de manera desproporcionada.

Naciones Unidas'®”

Violencia en linea

y facilitada por las
tecnologias

de la informaciény
las comunicaciones
contra las mujeres y
las ninas

La definicion de violencia en linea contra la mujer se aplica a todo
acto de violencia por razén de género contra la mujer cometido,
con la asistencia, en parte o en su totalidad, del uso de las TIC,

0 agravado por este, como los teléfonos moéviles y los teléfonos
inteligentes, Internet, plataformas de redes sociales o correo
electronico, dirigida contra una mujer porque es mujer o que la
afecta en forma desproporcionada.

Hacer que todos los espacios sean seguros



Fuente

Plazo

Definicion

Instituto Europeo
de la lgualdad de
Género'®

Violencia
cibernética contra
mujeres y niiias

La violencia de género perpetrada a través de la comunicacion
electrénica e Internet. Aunque la violencia cibernética puede
afectar tanto a mujeres como a hombres, las mujeres y las nifias
experimentan formas diferentes y mas trauméaticas de violencia
cibernética.

Existen diversas formas de violencia cibernética contra mujeres
y nifas, entre las que figuran el ciberacoso, la pornografia no
consentida (o «venganza pornografica»), los insultos y el acoso
por motivos de género, la practica de «tildar de prostituta», la
pornografia no solicitada, la «extorsion sexual», las amenazas de
violacion y de muerte, el «doxing» (reunir y difundir publicamente
datos privados de alguien por internet) y la trata de seres humanos
facilitada por medios electrénicos.

La violencia cibernética no es un fendmeno completamente
separado de la violencia en el kmundo real», de hecho, se percibe
mas adecuadamente como un continuo de la violencia ejercida
fuera de internet.

International Centre
for Research on

Violencia basada
en género facilitada

La VBG-FT es la accion de una o mas personas que perjudica a
otras por su identidad sexual o de género o por imponer normas de

Women'®® por la tecnologia género perjudiciales. Esta accion se lleva a cabo utilizando Internet
y/o la tecnologia movil e incluye el acoso, la intimidacion, el acoso
sexual, la difamacion, el discurso de odio sexista y la explotacion.

TEDIC?%® Violencia de género La violencia de género digital (o en linea) se refiere a actos de

digital

violencia de género cometidos, instigados o agravados, en parte o
totalmente, mediante el uso de tecnologias de la informaciény la
comunicacion, plataformas de redes sociales o servicios de correo
electronico. Esta violencia causa dafio psicolégico y emocional,
refuerza prejuicios, dafia la reputacion, causa pérdidas econémicas
y plantea barreras a la participacion en la vida publica. Ademas,
puede conducir a formas de violencia sexual y otras formas de
violencia fisica."

A. Powell, A.J. Scotty
N. Henry (2018)?°

Acoso y abuso
digital

Término genérico que hace referencia a una serie de
comportamientos interpersonales nocivos experimentados en
Internet, asi como a través del teléfono movil y otros dispositivos de
comunicacién electrénica. Estos comportamientos en linea incluyen
comentarios ofensivos e insultos, acoso selectivo, abuso verbal y
amenazas, asi como acoso y abuso sexual, basado en la sexualidad
y el género. El acoso y abuso sexual, por razén de sexo o sexualidad
se refiere a comportamientos nocivos y no deseados de naturaleza
sexual o dirigidos a una persona por razon de su sexualidad o
identidad de género.

Association for
Progressive
Communications’
Women'’s Rights
Programme?®®

Violencia contra
mujeres
relacionada con la
tecnologia

Actos de violencia de género cometidos, instigados o agravados,
en parte o en su totalidad, por el uso de tecnologias de la
informacion y la comunicacion, como teléfonos mdviles, Internet,
plataformas de redes sociales y correo electrénico.

J. Bailey, A. Flynny
N.Henry2%3

Violencia y abusos
facilitados porla
tecnologia

Término genérico utilizado para describir el uso de las tecnologias
digitales para perpetrar acoso, abuso y violencia interpersonales,
como la violencia sexual, la violencia doméstica y familiar, el odio
basado en prejuicios y la discriminacién en linea.

Glosario de términos
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Formas de VEG-FT
v definiciones

H

Abusos financieros por medios electréonicos
El uso de Internet y otras formas de tecnologia
para ejercer presion financiera sobre un objetivo,
normalmente una mujer victima de malos tratos
por parte de su pareja. Esto puede incluir, por
ejemplo, la denegacién de acceso a cuentas en
linea, la manipulacion de la informacién crediti-
Cia para crear puntuaciones negativas y el robo
de identidad.??®

Acoso en linea (por razén de género)

El acoso en linea por razén de género es una
conducta que implica el uso de la tecnologia
para contactar, molestar, amenazar o asustar a
otra persona mediante comentarios verbales y,
amenudo, imagenes inoportunas, ofensivas, de-
gradantes o insultantes, y que es cometida por
individuos o grupos de hombres, basandose en
el género, la sexualidad o la orientacién sexual
de la victima.23®

Acoso entre plataformas

Acoso coordinado y deliberadamente desple-
gado contra un objetivo, por un solo acosador
o un grupo de acosadores, a través de multiples
espacios en linea, redes sociales y plataformas
de comunicacion, aprovechando el hecho de que
la mayoria de las plataformas s6lo moderan el
contenido en sus propios sitios.2%

Amenazas

Una amenaza es "una declaracion de intencién
de causar dolor, lesiones, dafos u otra accion
hostil" contra una persona objetivo. Esto incluye
las amenazas de muerte y las amenazas de vio-
lencia fisica y/o sexual.?!

Hacer que todos los espacios sean seguros

Astroturfing o Campaias cordinadas
Difusién o amplificacion de contenidos (incluido
el abuso) que parecen surgir orgadnicamente a
nivel populary difundirse, pero que en realidad
estan coordinados (a menudo utilizando multi-
ples cuentas falsas) por un individuo, grupo de
interés, partido politico u organizacion.2%4

Avergonzar a las trabajadoras sexuales en linea
Una forma de acoso por razén de género dirigi-
da a menudo a las adolescentes y a las perso-
nas LGBTQIA+, que consiste en criticar si no se
ajustan a las expectativas sociales en cuanto
a comportamiento, apariencia y sexualidad, a
menudo arraigadas en las normas de género.
Avergonzar a las mujeres trabajadoras sexuales,
el acoso, el uso de fotografias no consentidasy
la vigilancia sexual a menudo se solapan, ampli-
ficando el impacto sobre las victimas.2*’

B

Bombardeo en Google

Optimizacién deliberada de informacién y sitios
web maliciosos en linea para que los usuarios
vean contenidos difamatorios cuando busquen
a una persona.??®

C

Catfishing

Estafa por Internet en la que el agresor finge ser
alguien que no es, creando identidades en linea
falsas en las redes sociales -a menudo utilizando
fotos de otras personasy desarrollando extensas
historias de vida y experiencias, trabajos y
amigos falsos- con el objetivo de seducir a



6%

otra persona o hacerle creer que mantiene una
relacion en linea y utilizarla como medio para
pedirle dinero, regalos o imagenes intimas.2%®

Ciberacoso

Forma grave de persecuciéon ciberobsesional,
motivada porelcontrol oladestrucciénrelacional,
que consiste en el uso de la tecnologia para
acosar y vigilar repetidamente las actividades
y comportamientos de alguien en tiempo real
o histéricamente y que provoca miedo en la
persona sobreviviente.?'?

Ciberbullying

Término genérico que hace referencia a un
"dafo intencionado y provocado infligido me-
diante el uso de computadores, teléfonos
moviles y otros dispositivos electronicos"??” nor-
malmente con contenido textual o graficoy con
el objetivo de atemorizar y socavar la autoesti-
ma o la reputacion de alguien.2®® Este término
se utiliza principalmente en relacion con nifios,
nifias y jovenes.?%®

Contenidos sexuales falsos

Manipulaciéndeiméagenes, haciendo que parezca
que las personas estan participando en una
actividad sexual en la que no han participado. Los
contenidos sexuales falsos pueden producirse
con fines de entretenimiento sexual y lucro, para
acosar a las mujeresy causarles dafo a propdésito.
Puede incluir el uso de software para superponer
la cara de una persona en unaimagen sexual. Las
falsificaciones realizadas por la IA son una forma
de redes sociales sintéticos.?*

Cyberflashing

Forma de abuso basado en la imagen por la que
una persona envia una imagen no solicitada de
sus genitales o material sexualmente explicito a
otra persona sin su consentimiento.2'® También
conocido como "dick pics", el cyberflashing es
una forma de pornografia no deseada que se
refiere mas ampliamente al "envio de pornografia
no solicitada, gifs porno de violaciones violentas
o fotografias en las que laimagen de una persona
ha sido sexualizada?'

Glosario de términos

D

Deadnaming o “usar el nombre muerto”

Una forma de acoso directo en la que se revela
el nombre anterior de la victima en contra de sus
deseos con el fin de perjudicarla. Esta técnica
se utiliza con mayor frecuencia para expulsar
a miembros de la comunidad LGTBQIA+ que
pueden haber cambiado sus nombres de
nacimiento por diversas razones, entre ellas
para evitar la discriminacidon profesional y el
peligro fisico.2'*

Falsificaciones realizadas por la IA o conte-
nidos sintéticos

Imagenes digitales y audio que se alteran o
manipulan artificialmente mediante 1A y/o
aprendizaje profundo para que parezca que
alguien hace o dice algo que en realidad no
hizo o dijo. Las imagenes o los videos pueden
editarse para poner a alguien en una posicion
comprometida o para que haga una declaracién
controvertida, aunque la persona no haya hecho
o dicho realmente lo que se muestra. Cada vez
resulta mas dificil distinguir el material creado
artificialmente de los videos y las imagenes
reales.?'® Las falsificaciones realizadas por la 1A
se utilizan cada vez mas para crear imagenes
sexuales no consentidas que muestran a la
persona de forma sexual, por ejemplo, colocando
rostros de mujeres en videos porno.2'®

Denegacion de acceso

Aprovechamiento de las "caracteristicas de una
tecnologia o plataforma para perjudicar a una
persona, normalmente impidiendo el acceso a
herramientas o plataformas digitales esenciales".
Hay dos formas principales de denegar el acceso
a una plataforma tecnoldgica: (1) la denuncia
masiva o falsadenuncia, que consiste enlaacciéon
coordinada de los agresores para denunciar
falsamente la cuenta de un objetivo como
abusiva o dafiina para intentar que se suspenda
o se cierre y (2) el bombardeo de mensajes
0 inundacién, que consiste en "inundar" las
cuentas de teléfono o correo electrénico de una
persona o institucién con mensajes no deseados
destinados a limitar o bloquear la capacidad de la
persona para utilizar esa plataforma.?'®
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Difamacion

La difamacién implica la difusion publica de in-
formacién exagerada o falsa que dafie la repu-
tacion de una persona y que tenga la intencion
de humillar, amenazar, desacreditar, intimidar
o castigar a la victima y, en particular, a figuras
publicas (por ejemplo, funcionarios publicos,
activistas y periodistas).?"”

Discurso al odio (sexista o de género)
Cualquier tipo de comunicacion verbal, escrita o
de comportamiento que ataque o utilice un len-
guaje peyorativo o discriminatorio contra una
persona o un grupo en funcién de lo que son, en
este caso, en funcién de su sexo, género, orien-
tacion sexual o identidad de género. El discurso
de odio sexista y de género en linea, refuerza
el sexismo sistémico a la vez que deshumaniza
y fomenta la violencia contra las mujeres, las
ninas y las personas LGBTQIA+.228

Ataques de denegacion de servicio (DoS, por
sus siglas en inglés)

Ciberataque que provoca la caida temporal o
indefinida de un sitio web o una red, o su ino-
peratividad, al saturar el sistema con datos. Los
ataques DoS pueden impedir que las personas

Hacer que todos los espacios sean seguros

accedan a sus propios dispositivos y datos, y
pueden poner en peligro la informacion confi-
dencial almacenada en esos dispositivos. La
denegacion de servicio distribuida (DDoS) se
produce cuando un atacante toma el control
de los computadores de varios usuarios para
atacar el computador de otro usuario. Esto pue-
de obligar a los computadores secuestrados a
enviar grandes cantidades de datos a un sitio
web concreto o a enviar spam a direcciones de
correo electrénico especificas.?'®

Documentar o difundir agresiones sexuales
(videos de violaciones)

Grabar y/o difundir imagenes de agresiones
sexuales en las redes sociales, a través de
texto o en sitios web. Se considera una forma
adicional de violencia sexual contra la victima-
sobreviviente.?2° Estos videos pueden utilizarse
posteriormente para avergonzar o extorsionar a
las sobrevivientes, o venderse como pornografia
no consentida.??!

Doxxing o doxing

Forma sexista de acoso en linea consistente en
la divulgacion no consentida de informacién
personal que implica la divulgacion publica
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de informacién privada, personal y sensible de
una persona, como su domicilio, su direccién
de correo electrénico, sus nimeros de teléfono,
los datos de contacto de su empleadory de sus
familiares, o fotos de sus hijos y del colegio al
que asisten, con el fin de hostigarla y causarle
dafio fisico.2?

E

Experiencias sexuales no deseadas facilita-
das por la tecnologia

Uso de tecnologias de la comunicacién, como
teléfonos moéviles, correo electrénico, redes so-
ciales, salas de chat o sitios y aplicaciones de ci-
tas en linea, para cometer o facilitar agresiones
0 abusos sexuales.?®°

F

Falsas acusaciones de blasfemia

Las mujeres se enfrentan a amenazas en linea
en todo el mundo, pero corren un riesgo unico
en los paises religiosos conservadores, donde la
blasfemia es contraria a la ley y los crimenes de
honor son una grave amenaza. Acusar a alguien
de blasfemia puede convertirse, en si mismo, en
un acto de violencia?,

Flaming

Publicar o enviar mensajes ofensivos por Inter-
net. Estos mensajes, llamados "flames", pueden
publicarse en foros de debate o grupos de noti-
cias en linea, o enviarse por correo electrénico o
programas de mensajeria instantanea. El ambito
mas comun en el que tiene lugar el flaming son
los foros de debate en linea.??®

G

Grooming (en linea)

Tipo especifico de experiencia sexual facilitada
por la tecnologia mediante la cual se contacta
con nifios, nifias y jévenes a través de las redes
sociales u otras plataformas digitales con el fin

Glosario de términos

de agredirlos sexualmente.??® El reclutamiento
de nifos, nifas y jévenes en linea consiste en
establecer una relacién abusiva en linea con un
nifo, nifa o joven con el fin de llevarlo a situa-
ciones de abuso sexual o trata de menores.2%°

H

Hackear

Uso de la tecnologia para obtener acceso ilegal
0 no autorizado a sistemas o recursos con el
fin de atacar, dafiar o incriminar a otra persona
u organizacién robando sus datos, obteniendo
informaciéon personal, alterando o modificando
informacién, violando su privacidad o infectando
sus dispositivos con virus.2®!

Hashtag poisoning o envenenamiento de
etiquetas

La creacién de un hashtag abusivo, o el se-
cuestro de un hashtag existente, que luego se
aprovecha como argumento para los ataques de
ciberdelincuentes.???

I

Abuso basado en laimagen (IBA, por sus
siglas en inglés)

Utilizacion de imagenes para coaccionar,amena-
zar, acosar, obligar o abusar de una sobreviviente.
Incluye una amplia gama de comportamientos
que implican tomar, compartir o amenazar con
compartirimagenes intimas sin consentimiento.
Estas imégenes pueden ser de naturaleza sexual,
en cuyo caso hablamos de "abuso sexual basado
en imagenes".>®

Ataques en la vida real (IRL, por sus siglas
eninglés)

Incidentes en los que el abuso en linea se tras-
lada al mundo "real" o ya forma parte de una
interaccion continua de acoso o violencia de
pareja. El troleo IRL también puede significar
simplemente intentar infundir miedo haciendo
saber a la victima que el agresor conoce su di-
reccién o lugar de trabajo.?®®
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L

Limitar o controlar el uso de la tecnologia
Los agresores pueden utilizar la tecnologia para
ejercer abuso y control sobre la sobreviviente,
rastreando, monitoreando o restringiendo sus
movimientos, comunicaciones y actividades.
Estos comportamientos abusivos van desde
obligar a sus parejas a dar sus contrasefas y
obtener acceso no autorizado a sus cuentas
en linea, hasta limitar su uso de dispositivos
tecnologicos. En las relaciones intimas abusi-
vas, las amenazas a la intimidad en el uso de
la tecnologia pueden ser precursoras de otras
formas de abuso.2%

h

Mobbing o dogpiling

También llamado ciberacoso o acoso en red,
consiste en ataques organizados, coordinados
y sistematicos por parte de un grupo de perso-
nas contra personas o temas concretos, como
los grupos que atacan a feministas o a personas
que publican en Internet sobre temas relacio-
nados con la igualdad racial.?*” Las turbas de la
indignacién o de la verglienza son una forma de
justicia popular centrada en exponer, humillar y
castigar publicamente a una persona, a menu-
do por expresar opiniones sobre temas o ideas
politicamente cargados con los que la turba de
laindignacién no esta de acuerdo y/o que se han
sacado de contexto para promover una agenda
concreta.?®

P

Persecucion ciberobsesional

Busqueda no deseada de intimidad a través de
una invasion reiterada del sentido de intimidad
fisica o simbolica de una persona, utilizando me-
dios digitales o en linea.2"®
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R

Reclutamiento

Uso de la tecnologia para atraer a posibles
victimas/sobrevivientes a situaciones violentas?*
o para facilitar agresiones fisicas o sexuales
en persona.?* Los delincuentes y traficantes
pueden utilizar la tecnologia para contactar con
posibles victimas a través de publicaciones y
anuncios fraudulentos en sitios y aplicaciones de
citas, "agencias matrimoniales" o publicar falsas
oportunidades de empleo y estudio.?*?

Represalias contra personas que apoyan a
sobrevivientes.

Amenazas o acoso a familiares, amigos, em-
pleadores o comunidad de partidarios de una
victima.2#®

5

Sexting y sexting abusivo

El sexting es el intercambio electrénico consen-
tido de fotografias de desnudos o de contenido
sexual. Sin embargo, es diferente del intercambio
no consentido de las mismas imagenes. Aunque
el sexting se suele calificar de peligroso, el peligro
y lainfraccién residen en realidad en la violacién
de la intimidad y el consentimiento que conlleva
compartir imagenes sin el consentimiento del
sujeto. Por ejemplo, aunque los niflos y las nifias
adolescentes envian mensajes sexuales en la
misma proporcién, los nifios tienen entre dos y
tres veces mas probabilidades de compartir las
imagenes que les envian.2*

Sextorsion

Se produce cuando una persona tiene, o dice te-
ner, unaimagen sexual de otra personay la utiliza
para coaccionarla a hacer algo que no desea.?*®

Swatting

Realizacion de una llamada falsa a la policia u
otros servicios de emergencia en la que se de-
talla una amenaza totalmente falsa que tiene lu-
gar en el domicilio o la empresa de una persona,
con la intencién de enviar una unidad de policia
completamente armada (por ejemplo, un equipo
SWAT) al domicilio de la persona objetivo. Los



agresores informan de una amenaza o emergen-
cia grave, lo que provoca una respuesta policial
que puede incluir el uso de armasy la posibilidad
de resultar herido o muerto. El swatting es poco
frecuente, pero extremadamente peligroso, y un
claro ejemplo de cémo el acoso en linea puede
causar dafos en la vida real.2®

T

Troleo de conmocion y dolor

Atacar a las personas sobrevivientes utilizando
los nombres y las imagenes de sus seres que-
ridos para crear memes, sitios web, cuentas fal-
sas de Twitter o paginas de Facebook.?4

Troleo de género

Abuso o acoso en linea por "diversion". Los trolls
publican libremente comentarios 0 mensajes,
suben imagenes o videos y crean hashtags con
el fin de molestar, provocar o incitar a la violencia
contra las mujeres y las nifas. Los trolls pare-
cen disfrutar cuando la gente se molesta por lo
que publican, y a menudo se desentienden ante
las quejas sobre su comportamiento, alegando
que todo fue por diversiéon.??” Muchos trolls son
anonimos y utilizan cuentas falsas.

U

Upskirting, creepshots y voyerismo digital
Estas formas de IBA y vigilancia sexual consisten
en tomar fotografias o videos no consentidos
de sobrevivientes, principalmente mujeres y
nifias, en lugares publicos como tiendas, bafos
publicos, vestuarios, aulas o en la calle, pero
también en sus propios apartamentos. Pueden
consistir en tomar imagenes por debajo del
vestido o la falda de una persona (upskirting)?®2,
tomar una fotografia sexualmente sugerente de
una mujer sin que ésta se dé cuenta (creepshot)?*
o vigilar u observar clandestinamente con
el uso de herramientas tecnoldgicas, y en
algunos casos grabar, a otra persona en lo que
genéricamente se consideraria un lugar privado
(voyerismo digital)?%*.

Z

Zoom-bombing
Se produce cuando las personas se unen a reu-

niones o encuentros en linea para publicar conte-
nidos racistas, sexistas, pornograficos o antise-
mitas con el fin de escandalizary perturbar a los
espectadores; es una forma de acoso en red.?5®
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Términos
relacionados can
la tecnologia

A

Algoritmo

Un algoritmo es un procedimiento o formula para
resolver un problema, es decir, una serie de ins-
trucciones que indican a un computador cdmo
transformar un conjunto de datos en informacion
atil. Los algoritmos se utilizan ampliamente en
todas las areas de la informatica. Por ejemplo,
cualquier programa informatico puede conside-
rarse un algoritmo elaborado.?®

Aplicacion o App

Programas informéaticos, generalmente para
dispositivos moéviles, como teléfonos inte-
ligentes y tabletas, en los que la descarga y la
instalacion suelen realizarse en el mismo paso,
sin que el usuario tenga que hacer nada mas,
y que pueden eliminarse sin afectar al funcio-
namiento del dispositivo.2%”

D

Dron

En términos tecnoldgicos, un dron es una
aeronave no tripulada, es decir, un robot volador
que puede controlarse a distancia o volar de
forma autbnoma mediante planes de vuelo
controlados por software en sus sistemas
integrados, trabajando en conjuncién con
sensores a bordo y GPS. Los drones se conocen
mas formalmente como vehiculos aéreos no
tripulados (UAV, por sus siglas en inglés) o
sistemas de aeronaves no tripuladas (UAS, por
sus siglas en inglés). Los drones se utilizan
actualmente en una amplia gama de funciones
civiles que van desde la busqueda y rescate, la

Hacer que todos los espacios sean seguros

vigilancia, la supervisién del trafico, el monitoreo
meteorolégicoy la extincion de incendios, hasta
los drones personalesy la fotografia empresarial
basada en drones, asi como la videografia, la
agricultura e incluso entregas domiciliarias.?®!

E

Empresas privadas de tecnologia, o

empresas tecnolégicas2®

Las empresas tecnoldgicas privadas engloban

un amplio abanico de organizaciones, entre las

que se incluyen las siguientes:

¥ Proveedores de servicios de Internet
designados: entidades que permiten a los
usuarios finales acceder a materiales en
linea, y proveedores de servicios de Internet,
que son las entidades que prestan servicios
de navegacion por Internet, incluidos, entre
otros, Google, Safari e Internet Explorer;

¥ Proveedores de servicios de redes sociales:
entidades que prestan servicios que
conectan a dos usuarios finales a través
de medios en linea, incluidos, entre otros,
Facebook, LinkedIn e Instagram;

» Proveedores de servicios electronicos: en-
tidades que permiten a los usuarios finales
comunicarse entre si (por ejemplo, Outlook
y los servicios de chat de juegos);

¥ Proveedores de servicios de distribucién de
aplicaciones: entidades que proporcionan
acceso a servicios de aplicaciones, como
Google (a través de Google PlayStore) y
Apple (a través de 10S App Store);

¥ Proveedores de servicios de hosting: enti-
dades que permiten el hosting de materiales
almacenados proporcionados en servicios de
redes sociales, servicios electrénicos perti-
nentes o servicios de Internet designados,
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incluidos, entre otros, Apple y Microsoft, cada
uno a través de su prestacién de servicios en
la nube;

¥ Empresas de desarrollo de hardware: en-
tidades que crean, desarrollan y/o mantie-
nen equipos tecnolégicos, activos fisicos y
otros articulos tangibles;;

¥ Empresas de desarrollo de software: en-
tidades que crean, disefian, desarrollan y
mantienen programas, aplicaciones, mar-
cos u otros componentes de software.

G

GPS y seguimiento por GPS

El seguimiento por GPS es la vigilancia de la
localizacion mediante el uso del Sistema de
Posicionamiento Global (GPS, por sus siglas
en inglés) para rastrear a distancia la ubicacién
de una entidad u objeto. EI GPS es una "conste-
lacion" de 24 satélites bien espaciados que
orbitan alrededor de la Tierra y permiten a per-
sonas con receptores en tierra (o dispositivos
de seguimiento GPS) determinar su ubicacién
geografica. La precision de la localizacion os-
cila entre 10 y 100 metros para la mayoria de
los equipos. En la actualidad, los equipos GPS
estan integrados en teléfonos inteligentes, ta-
bletas y dispositivos de navegaciéon GPS. Los
dispositivos GPS de los teléfonos inteligentes y
otros dispositivos moviles se utilizan a menudo
para localizar a los empleados, por ejemplo. Los
defensores de la privacidad advierten de que
esta tecnologia también puede permitir a em-
presas, gobiernos, hackers y ciberacosadores
rastrear a los usuarios a través de sus disposi-
tivos moviles.2%2

Hacer que todos los espacios sean seguros

I

Inteligencia Artificial (1A)

En su forma mas simple, la inteligencia artifi-
cial es un campo que combina la informética y
conjuntos de datos robustos para permitir la re-
solucion de problemas. También engloba los sub-
campos del aprendizaje automaticoy el aprendi-
zaje profundo, que se mencionan con frecuencia
junto con la inteligencia artificial. La inteligencia
artificial busca crear sistemas expertos que ha-
gan predicciones o clasificaciones basadas en
datos de entrada y aprovecha las computadoras
y maquinas para imitar las capacidades de reso-
lucion de problemas y toma de decisiones de la
mente humana258.

P

Plataforma digital

Las plataformas digitales son empresas en linea
que facilitan las interacciones comerciales y los
intercambios de informacién, bienes o servicios
entre productores y consumidores, asi como
entre la comunidad que interactia con dicha
plataforma. Las plataformas digitales pueden ser
plataformas de redes sociales (Facebook, Twitter
y LinkedIn), plataformas de conocimiento (Yahoo
Respuestas y Google Scholar), plataformas para
compartir medios (Spotify, YouTube y Netflix) o
plataformas orientadas a los servicios (Airbnb,
Amazony Uber).2%¢

Plataforma en linea

Una plataforma en linea es un servicio digital que
facilita las interacciones entre dos 0 mas grupos
de usuarios (ya sean empresas o particulares)
distintos pero interdependientes que interactian
a través del servicio por Internet. El término "pla-
taforma en linea" se ha utilizado para describir
una serie de servicios disponibles en Internet, in-
cluidos los mercados, los motores de busqueda,
las redes sociales, los puntos de venta de conte-
nidos creativos, las tiendas de aplicaciones, los
servicios de comunicaciones, los sistemas de
pago, los servicios que comprenden la llamada
economia "colaborativa" 0 "gig", y muchos mas?%,
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R

Redes sociales

Las redes sociales son un término colectivo para
referirse a sitios web y aplicaciones que se cen-
tran en la comunicacion a través de Internet, los
aportes de la comunidad, la interaccion, el inter-
cambio de contenidos y la colaboracién. Foros,
microblogging, redes sociales, marcadores so-
ciales, curacién de contenidos en redes y wikis
son algunos de los distintos tipos de redes so-
ciales que permiten una rapida comunicacion
electronica de contenidos a los usuarios. El
contenido incluye informacién personal, docu-
mentos, videos y fotos. Los usuarios se conectan
a las redes sociales a través de un computador,
una tableta o un teléfono inteligente mediante
programas o aplicaciones web. Las plataformas
de redes sociales mas utilizadas son Facebook,
YouTube, WhatsApp, Facebook Messenger, Ins-
tagram y TikTok.26¢

S

Spyware
El spyware es un tipo de software malicioso que

se instala en un dispositivo informatico sin el
conocimiento del usuario final. Invade el dispo-
sitivo, roba informacién sensible y datos de uso
de Internet y los transmite a empresas privadas,
empresas de datos o usuarios externos. Una vez
instalado, monitorea la actividad en Internet,
rastrea las credenciales de inicio de sesiény es-
pia informacién sensible.

Los programas espia también pueden utilizarse
para rastrear la ubicacién de una persona, como

Glosario de términos

es el caso de los stalkerware. Los conyuges,
las parejas intimas, las exparejas e incluso los
padres o familiares suelen instalar estos progra-
mas en los teléfonos moviles. Este tipo de sof-
tware espia puede rastrear la ubicacion fisica de
la persona sobreviviente e interceptar sus cor-
reos electrénicos y mensajes de texto, espiar sus
llamadas telefénicas y grabar conversaciones, y
acceder a datos personales, como fotos y videos

T

Tecnologias de la informaciony la
comunicacion

Conjunto diverso de herramientas y recursos
tecnolodgicos utilizados para transmitir, alma-
cenar, crear, compartir o cambiar informacién.
Estas herramientas y recursos tecnolégicos
incluyen computadores, Internet (sitios web,
blogs y correos electrénicos), tecnologias de di-
fusion en directo (radio, television y webcasting),
tecnologias de difusion grabada (podcasting, re-
productores de audio y video y dispositivos de
almacenamiento) y telefonia (por ejemplo, fija o
movil, por satélite y videollamadas).2%®

Tecnologias digitales

Las tecnologias digitales son herramientas, sis-
temas, dispositivos y recursos electréonicos que
generan, almacenan o procesan datos. Incluyen
la infraestructura, los dispositivos, los medios de
comunicacion, los servicios en linea y las plata-
formas que utilizamos para la comunicacién, la
formacién, la documentacion, la creacion de re-
des/relacionesy las necesidades de identidad.?®°
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