FORMAS DE
VBG FT

A MENUDO SE EXPERIMENTAN
MULTIPLES FORMAS
SIMULTANEAMENTE.

ACOSO EN LINEA
Uso de la tecnologia para contactar

a alguien.

repetidamente, molestar, amenazar o asust;

CYBERSTALKING

Uso de la tecnologia para vigilar y
acechar las actividades de alguien en

tiempo real o histéricamente.

DOXXING

Divulgacion no consentida de
informacion personal, lo que permite
ataques fisicos o intentos de socavar la
reputacion o credibilidad de alguien.

HACKING

Uso de la tecnologia para obtener acceso
ilegal o no autorizado a sistemas o
recursos para adquirir informacion
personal, alterar o modificar informacion,
calumniar y denigrar a las personas y/o
ejercer violencia contra las

\ organizaciones de mujeres.

~

Kagresiones 0 abusos sexuales. /

ABUSO SEXUAL FACILITADO P(ﬁ

LA TECNOLOGIA

Uso de tecnologias de la comunicacion,
como teléfonos mdviles, correo electrénico,
redes sociales, salas de chat o aplicaciones
de citas en linea, para cometer o procurar

)

UNFPA, Violencia Basada en Género facilitada por la Tecnologia: Hacer que todos los espacios sean seguros (New York, 2021).
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Uso de imagenes para coaccionar,
amenazar, acosar, cosificar o abusar.
Los deepfakes, imagenes sexuales no
consentidas creadas con herramientas
de IA, son una forma de abuso basado
en imagenes. j

\

BUSO BASADO EN IMAGENES

CAPTACION O “LURING”

La tecnologia puede utilizarse para
atraer a personas a situaciones
violentas o para facilitar la agresion
fisica o sexual en persona.

DISCURSOS DE ODIO

(N

Cualquier tipo de comunicacioén verbal,
escrita o de comportamiento que
ataque o utilice un lenguaje peyorativo
o discriminatorio contra una persona o
un grupo por razén de su identidad.

\

/

Disponible en: https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe

HAY MUCHAS

FORMAS DE
VBG FT



https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-ESP.pdf
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https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-ESP.pdf

Las 5 preguntas clave sobre |la violencia basada en género
facilitada por la tecnologia (VBG- FT)

¢ QUE?
Existen mas de 40 formas
de VBG FT: acoso en linea,
incitacion al odio, abuso de
iméagenes, ciberacoso,
doxxing, amenazas de

z abuso fisico y sexual, etc.
¢ QUIEN? @

Principalmente mujeres,
adolescentes y nifias, en
especial quienes participan
en la vida publica
(periodistas, activistas,
politicas).

¢ CUANDOQO?
La VBG FT se experimenta
desde edad muy temprana (9
- 14 aios) y se correlaciona

vLL(Q\
“@4

. DONDE?

con el uso de las redes La VBG FT se da mediante

sociales. Se experimenta a lo
largo de la vida

correos electrénicos, tuits,
redes sociales, casas

inteligentes, dispositivos de

seguimiento de la

ubicacioén en los coches,

https://www.unfpa.org/TFGBV

etc.

¢POR QUE?

La VBG FT es una
continuacién de la
reproduccioén de
normas de género
desiguales en los
espacios digitales.

®



o0 o

o0 o

Y-
&=

UNA FOTOGRAFIA DE LAS FORMAS DE VBG FT

NUEVAS FORMAS APARECEN CONTINUAMENTE

Astroturfing. Catfishing. Acoso entre plataformas. Ciberacoso. Ciberflashing.
Ciberacoso. Persecucion ciberobsesional. Deadnaming. Deepfakes. Difamacion.
Denegacion de acceso. Ataques de denegacion de servicio (DoS). Documentacion o
difusion de agresiones sexuales (videos de violaciones). Doxxing. Abuso financiero
electronico. Acusaciones falsas de blasfemia. Flaming. Discurso de odio (sexista o
de género). Trolling de género. Google bombing. Grooming (en linea). Hacking.
Envenenamiento por hashtags. Abuso basado en imagenes. Suplantacion de
identidad. Ataques en la vida real (IRL). Limitacion o control del uso de la tecnologia.
Mobbing o dogpiling. Acoso (de género) en linea. Reclutamiento. Represalias contra
partidarios de supervivientes. Sexting y sexting abusivo. Sextorsion. Trolling de
choque y dolor. Slut-shaming en linea. Swatting. Medios sexuales sintéticos.
Experiencias sexuales no deseadas facilitadas por la tecnologia. Amenazas.

Upskirting, creepshots y voyeurismo digital.

UNFPA, Violencia Basada en Género facilitada por la Tecnologia: Hacer que todos los espacios sean seguros (New York, 2021). Disponible en:
https://www.unfpa.org/publications/technology-facilitated-gender-based-violence-making-all-spaces-safe



https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-ESP.pdf

Violencia de pareja Violencia fuera de la

intima pareja
Fisica Fisica
Uso de dispositivos inteligentes Uso de la tecnologia para captar a
para causar dafo; uso de dispositivos o o mujeres y nifias para la trata, el

matrimonio precoz o la explotacion

de rastreo para acechar o
sexual comercial.

localizar; distribucién de imagenes
gque conducen a la violencia basada
en el «<honor».

——0 Psicoldgica
Amenazas de violencia

sexual para causar

miedo; envio de

F O R M A S imagenes o contenidos

sexuales no solicitados.

Psicoldgica

Envio obsesivo/persistente de
mensajes de texto; uso de
aplicaciones para comprobar la

?::rilz:::qéunedpealrzgs git?;;gsra. E I M P A C T O S
DE LA
VBG FT

. Econdmica
Sextorsion: coaccionar o
chantajear a una persona para
gue mantenga relaciones
sexuales amenazandola con
distribuir imagenes
o informacién privada.

Econdmica

Hackear dispositivos para
obtener imagenes o
informacién intima con el fin
de chantajear o extorsionar a
parejas actuales o anteriores.

Sexual
Utilizar aplicaciones de citas u otras
herramientas digitales para obtener

Sexual

Obligar a su pareja actual o
anterior a realizar actos

sexuales ante las camaras a acceso a una persona con la
través de chantajes, amenazas intencion de cometer
0 pagos. agresion sexual.

Universidad de Melbourne y UNFPA, Measuring Technology-facilitated Gender-based
Violence: A Discussion Paper (2023). Disponible en:
https://www.unfpa.org/publications/measuring- technology-facilitated-gender-based-
violence-discussion-paper
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EL CONTINUUM ONLINE-OFFLINE DE LA VBG FT ::@

[ La violencia sexual y por motivos\
de género a menudo se produce
en un continuo en el que las
acciones que comienzan en el
espacio digital pueden llevar a la
perpetracion de violencia de
género fuera de linea y viceversa. )

(Los abusos y la incitacion al \
odio en Internet exacerban, ONLINE OEELINE a Las parejas,abusivas utilizan
desencadenan e impulsanla [F=igi==1 ]\ = ONLINE la tecnologlla_ para controlar,
violencia offline en forma de acechar, vigilar, rastrear y
asesinatos por motivos de vigilar las actividades
«honor», agresiones a digitales y en persona de las
personalidades publicas mujeres.

Qemeninas, acoso, etc. /

La naturaleza publica,
om_nipresente, perpetuay LO VIRTUAL ES REAL
facilmente propagada de la VBG FT
y su conexion con la violencia fisica
genera miedo, ansiedad y estrés en
las personas que la sufren.

\_

J

UNFPA, Violencia Basada en Género facilitada por la Tecnologia: Hacer que todos los espacios sean seguros (New
York, 2021). Disponible en: https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-ESP.pdf
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INTERSECCIONALIDAD Y VBG - FT .

La interseccionalidad se refiere a las experiencias diferenciadas en los impactos de la
VBG en las mujeres diversas.

LGBTQI+ PERTENENCIA
Las personas transgénero y ETNICO-RACIAL

génerodiversas experimentan
una mayor proporcion de violencia
sexual y de género(1)
El 43% de las personas LGBTQI+

El 81% de las periodistas negras
experimentan VBG-FT en comparacion
con 64% de las mujeres blancas(2)

experimentaron VBG FT basada en su El 37% de las nifias de pueblos
orientacion Se.XU?|(1) indigenas que sufrieron acoso en
E_I 85% de las periodistas linea dijeron que fue relacionada con
bisexuales y el 88% de las su origen étnico.(4)

mujeres lesbianas periodistas

; sufren violencia sexual y de
RELIGION género(2) EDAD

El 75% de las nifias y jovenes de 13 a 24
afios han experimentado contenidos

El 12% de las personas sufren nocivos en linea(5)

VBG-FT por motivos religiosos;
para las personas de las
diversidades de género,

esta cifra es del 14%

Méas del 80% de las chicas de 13 a 24 afios
han visto o recibido imagenes/videos
sexuales no deseados o recibido mensajes
sexuales inapropiados en linea (5)

1 Suzie Dunn, Tracy Vaillancourt y Heather Brittain, Supporting
Safer Digital Spaces (Waterloo, Canada, Centre for International
Governance Innovation, 2023)

2 Julie Posetti et al., The Chilling: Global Trends in Online
Violence Against Women Journalists (Paris, UNESCO, 2021)

3 Glitch, The Digital Misogynoir Report (London, 2023)

4 Plan International, Free to be Online? Girls’ and Young Women's
Experiences of Online Harassment (London, 2020)

5 Plan International y CNN, As Equals, Building Digital Resilience
(London, 2024)

*Estos datos proceden de varios estudios a pequefia escala
realizados en diferentes grupos de poblacion. Los porcentajes
no pueden extrapolarse para indicar la prevalencia en toda la
poblacién y no son comparables entre poblaciones.

*La lista de factores que influyen en la
discriminacion interseccional no es exhaustiva.




TODAS LAS PERSONAS PODEMOS CONTRIBUIR A
ACABAR CON LA VBG FT
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PERSONAS

Apoyar un uso seguro y ético de la EMPRESAS BIG TECH

tecnologia; apoyar a familiares, Adoptar un enfoque proactivo ante la VBG
amistades y colegas que sufren FT, garantizando la seguridad, la

SOCIEDAD CIVIL

Realizando acciones de incidencia y

exigiendo responsabilidades a VBG FT. privacidad y la proteccién; incorporando
gobiernos y empresas tecnoldgicas. un disefio orientado a las personas y
J Consulta: Campafia Bodyright del respondiendo rapidamente a las quejas

de las y los usuarios.

UNFPA
J Consulta: APC! ‘ J’ Consulta: Block Party!

ESCUELAS

lincluyendo en sus programas
educativos la prevencion de todas
las formas de violencia basada en
género, incluida la violencia facilitada
por la tecnologia.

‘ J’ Consulta: Iniciativa Spotlight Argentina!

SERVICIOS DE ATENCION A LA
VBG
Los servicios sociales, policiales,
juridicos y sanitarios pueden recibir
formacion para reconocer y ayudar a
las personas sobrevivientes de VBG FT.

< J’ Consulta: Chayn!

EMPLEADORES

EMPRESAS DEL SECTOR TECH

Las empresas tecnolégicas de base
cercanas a las comunidades pueden
ayudar a innovar en productos
tecnoldgicos creados por, desde y para
las necesidades de la comunidad.

‘ J’ Consulta: Tattle's Uli!

PROFESIONALES TECH
Comprender los impactos reales de la
VBG FT, generar disefios inclusivos
para las personas y mitigar riesgos de
violencia facilitada por la tecnologia

<J’ Consulta : Meedan!

ACCION

COLECTIVA

Apoyar a las y los empleados que se
enfrentan a la VBG-FT; brindar capacitacion
sobre el tema en los espacios laborales y
crear procedimientos operativos para
mitigar riesgos y garantizar una red de

apoyo.

1 J’ Consulta: Tall Poppy!

INVESTIGACION

Las y los investigadores pueden reforzar de
forma segura la base empirica para proporcionar
una comprension mas profunda de como se
manifiesta la VBG FT en diferentes contextos y
en qué identidades interseccionales.

( J’ Consulta: CIGI!

LEYES Y POLITICAS
Regular y tipificar como delito la VBG FT,
estableciendo espacios digitales seguros,
investigar los casos, sancionar a los

agresores y reparar el dafio a las
sobrevivientes.

‘ J’ Consulta : Derechos Digitales!



AUMENTAR LA
INFORMACION
Y ACCESO A
SERVICIOS

AUMENTAR LA
IGUALDAD DE
GENERO Y REDUCIR
LA BRECHA DIGITAL

UNA TECNOLOGIA
SEGURA Y ETICA
PUEDE REFORZAR
LOS PROGRAMAS

PARA ACABAR CON

LA VBG

FACILITAR LA
INVESTIGACION Y
AUMENTAR LA
SOLIDEZ DE LA
EVIDENCIA, LOS
RESULTADOS Y LOS
CONOCIMIENTOS

COMBATIR
LA VBG-FT

FACILITAR LA
PRESTACION Y
MEJORAR LA
CALIDAD DE
SERVICIOS

AMPLIFICAR
LAS NORMAS
SOCIALES
POSITIVAS

AUMENTAR NUESTRA
CAPACIDAD FUTURA
DE CREAR MEJOR
TECNOLOGIA PARA
ABORDAR LA VBG



ESTEREOTIPOS
DE GENERO
NEGATIVOS
AMPLIFICADOS
POR LA IA

LOCALIZACION

DIFAMACION

MAS
DESIGUALDAD
DE GENERO
AUMENTO
AUTO-
IMPACTOS DE SERSIIRA
ABUSO UNA
BASADO .
N TECNOLOGIA
IMAGENES |\/|AL
DISENADA L
AUMENTO ..
DE LA VBG
PERDIDA OFFLINE

FINANCIERA

FEMICIDIO/
FEMINICIDIO

MENOS
ESPACIOS
SEGUROS

ATAQUE
SEXUAL

PERDIDA DE
REPUTACION

*Lista no
exhaustiva

PERDIDA DE
PRIVACIDAD




EL DISENO SEGURO Y ETICO ES CLAVE @
PARA MITIGAR LA VBG FT

TECNOLOGIA ETICA Y

SEGURA
PRIVACIDAD PROTECCION
Integrar la privacidad en las Disefiar controles para evitar el
especificaciones de disefio de uso indebido de una aplicacion
las tecnologias de la por parte de malintencionados:
informacidn, las practicas un proceso proactivo y
organizativas y las arquitecturas necesario de planificacién,
de sistemas en red para lograr supervision y adaptacion a las
la mayor proteccion posible. cambiantes ciberamenazas.
SEGURIDAD

Establecer la seguridad del usuario en el centro del
desarrollo del producto, reconociendo los riesgos y dafos
potenciales en los espacios en linea. Tres principios
generales:

(1) responsabilidad del proveedor de servicios

(2) capacitacion del usuario

(3) transparencia y responsabilidad

UNFPA, Violencia Basada en Género facilitada por
la Tecnologia: Hacer que todos los espacios sean
seguros (New York, 2021).

eSafety Commissioner, Safety by Design
Overview (Belconnen, Australia, 2019).



Crear unavia de
encuentro entre
tecnologia, innovaciony
VBG

AT s 2

Los datos realmente
iImportan!

« POR QUE? Cualquier dato asociado a la violencia
basada en género es sensible porque, si se
identificara a la persona podria poner en peligro su
vida.

« COMO? Todas las personas corremos riesgos
cuando no sabemos qué datos recogen nuestros
dispositivos o aplicaciones, cOmo se almacenan
durante cuanto tiempo y quién tiene acceso a ellos
(intencionado o no).

ENTENDER LAS BRECHAS

Proteccion Seguridad

» Todas las personas tenemos la
responsabilidad de comprender prevenir y
mitigar los riesgos.

Por muy fuerte que sea el sistema de
seguridad, ningun dato esta seguro al 100%.

Los datos sobre violencia basada en género
son muy sensibles y, si se accede a ellos,
pueden utilizarse para nombrar, avergonzar,
culpar e incluso acosar o reincidir en la
violencia.




